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Zusammenfassung. Vorherige Arbeiten haben bereits ein theoretisches Modell ent-
wickelt, welches das Finite Departure Problem von verteilten Systemen 16sen kann.
In dieser Arbeit stellen wir die Implementierung dieses Modells vor und fithren an-
hand dieser Library eine Praxisanalyse des Finite Departure Problems durch. Wei-
terhin werden Erweiterungen fiir das Modell entwickelt, welche Distributed Denial of
Service Angriffe innerhalb von Overlay-Netzwerken erkennen und verhindern sollen.
Dafiir wird in der Arbeit ein Algorithmus vorgestellt und in die Library eingebunden.
Fiir die Analyse des Problems werden wir unterschiedliche Knotenmengen mit zufél-
lig falschen Startkonfigurationen simulieren. Die Analyse hat gezeigt, dass die Library
mit dem umgesetzten Protokoll Knoten in kurzer Zeit aus einem System ausschliefen
kann, ohne den Zusammenhang des Graphen zu gefdhrden. Dabei brauchten Knoten
durchschnittlich zwischen fiinf und zehn Timeouts bis diese erfolgreich das System
verlassen konnten. Weiterhin nahm die Anzahl an Knoten, welche wesentlich ldnger
als zehn Timeouts gebraucht haben, bei steigender Knotenanzahl zu. Auch die Stabi-
lisierung eines Systems bendtigte bei steigender Knotenanzahl langer als bei kleineren
Knotenmengen.
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Einleitung _

In verteilten Systemen ist das Verlassen eines Systems ein grofles Problem fir die Teilnehmer.
Je grofler das System, desto hoher ist die Wahrscheinlichkeit, dass sich die Teilnehmer des Sys-
tems verdndern [SS18]. Somit wollen neue Teilnehmer dazu kommen und bereits involvierte das
System verlassen. Im klassischen Model von verteilten Systemen kann das Problem nur mit-
hilfe von Orakeln gel6st werden, welche den gesamten Systemzustand kennen. Zum Losen des
Problems ohne ein globales Orakel entwickelten Setzer und Scheideler [SS18] [Set20] ein neu-
es Modell fiir Overlay-Netzwerke, welches das Verlassen eines Systems ermdglichen soll, ohne
dass die Funktionalitdt des Netzwerks beeintrachtigt wird. Das theoretische Konzept behandelt
Verbindungen iiber sogenannte Relays, welche wiederum fiir jeden Teilnehmer im System durch
einen entsprechenden Relay-Layer verwaltet und kontrolliert werden. Diese Relays beinhalten
grundlegende Informationen iiber die Konnektivitdt des Teilnehmers und dienen als Schnitt-
stelle zwischen zwei Teilnehmern. Sie enthalten Informationen {iber eingehende und ausgehende
Verbindungen zu anderen Relays. Durch die kontrollierte Verbindung {iber Relays kénnen Infor-
mationen, welche normalerweise ein Orakel benétigen, lokal abgerufen werden. Dadurch ist es
moglich Protokolle zu entwickeln, welche das Verlassen des Systems mit den Informationen der
Relays gewahrleisten konnen.

Durch die steigende Anzahl an Internetgerdten, welche schiatzungsweise bis 2023 mehr als die
dreifache Anzahl der Weltbevilkerung annimmt, steigen auch die Angriffe auf einzelne Teilneh-
mer [Cis20]. Vor allem die Distributed Denial of Service (DDoS) Angriffe steigen laut aktuellen
Schétzungen voraussichtlich von 2018 mit 7,9 Millionen Angriffen bis 2023 auf 15,4 Millionen
an [Cis20]. Deshalb gilt es eine Methode zu finden, welche diese Angriffe erkennen und verhin-
dern kann. Das Problem in verteilten Systemen ist, dass Teilnehmer nicht entscheiden kénnen,
welche Knoten mit diesen kommunizieren kénnen und welche nicht. Dadurch kénnen Referen-
zen von einem bestimmten Teilnehmer an andere weitergeleitet werden, sodass wiederum DDoS
Angriffe gegen den bestimmten Teilnehmer durchgefithrt werden kénnen. Auch dafiir wurden in
dem neuen Modell von Scheideler und Setzer [SS18, [Set20] Methoden hinzugefiigt. Durch die-
se Restriktion ist es moglich, bereits aufgebaute eingehende Verbindungen zu verbieten und zu
entfernen. Dadurch kénnen Algorithmen entwickelt werden, welche bei einem potenziellen DDoS
Angriff bestimmte Verbindungen verbieten oder entfernen. Bevor die Verbindungen jedoch ein-
geschrankt werden konnen, bleibt es zu iiberlegen, wie Angriffe innerhalb des Modells erkannt
werden konnen. Generell wurde das theoretische Konzept bereits studiert, jedoch wurde das
Modell noch nicht implementiert und in der Praxis analysiert. Das Implementieren, Analysieren
und Erweitern durch DDoS Erkennungsalgorithmen bildet die Basis dieser Arbeit.
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1.1 ZIEL UND VORGEHENSWEISE

1.1 Ziel und Vorgehensweise

Die Arbeit teilt sich in drei Teile auf. Im ersten Teil soll das theoretische Modell des Relay-
Layers als nutzbare Library implementiert werden. Nachfolgend kann anhand dieser Library eine
Analyse durchgefiihrt werden. Die Analyse soll zeigen, wie gut das System damit zurechtkommt,
wenn Teilnehmer ein System verlassen mochten. Fiir den letzten Teil sollen Erweiterungen fiir
das Modell entwickelt werden, welche DDoS Angriffe effizient erkennen und verhindern kénnen.

Library: Fiir die Implementierung wird eine Library in Python erstellt und spéter vorgestellt.
Diese Library soll dann dafiir verwendet werden, vorhandene Protokolle mit dem Relay-Modell
nutzbar zu machen. Weiterhin sollen Methoden erstellt werden, um Knotenkonfigurationen zu
erstellen und analysieren zu kénnen.

DoS Erweiterungen: Fiir die Erweiterungen werden wir spiter die Ubertragungen der einzel-
nen Verbindungen {iberwachen, um so die potenziellen Angriffe zu identifizieren und notwendige
Mafinahmen bei Erkennung durchzufithren. Dafiir sollen Algorithmen entworfen werden, welche
erstens die Verbindungen {iberwachen und zweitens Angriffe erkennen kénnen.

Analyse: Fir die Analyse wird das BuildList Protokoll [FSS20] einer Sortierten Liste in ver-
teilten Systemen so angepasst, dass dieses fiir Verbindungen zu anderen Knoten das implemen-
tierte Relay-Modell verwendet. Mit dieser angepassten Implementierung werden anschlieend
unterschiedlich zufillige Startkonfigurationen simuliert und anhand der Ergebnisse analysiert.
Die Startkonfigurationen koénnen beliebig falsch sein und miissen nicht eine bereits vollstdndig
geformte Sortierte Liste bilden. Die einzige Voraussetzung der Konfiguration wird sein, dass die-
se schwach zusammenhéngend ist und somit alle Knoten innerhalb des Systems erreicht werden
konnen. Zu der Startkonfiguration wird es Knoten innerhalb der Simulation geben, welche das
System verlassen wollen und dieses anhand des Protokolls durchfiihren.

1.2 Struktur der Arbeit

Im nachfolgenden Abschnitt 2] werden zuerst alle theoretischen Grundlagen fiir die Arbeit erklért
und wiedergegeben. Dazu zdhlen grundlegende Definitionen und Konzepte von verteilten Sys-
temen. Auch wird das Relay-Modell vorgestellt, auf dem die Implementierung basiert. Danach
wird in Abschnitt [3] die implementierte Library néher erldutert. Dabei wird der grundlegende
Aufbau dieses Frameworks erklart und die wichtigsten Funktionen ndher beschrieben. Zudem
wird erldutert, wie selbststabilisierende Protokolle mit der Library implementiert werden kon-
nen, damit diese den Relay-Layer und das zugehorige Protokoll benutzen. Nachdem die Library
vorgestellt wurde, werden im Abschnitt [4] Algorithmen vorgestellt, welche DoS Angriffe erkennen
und verhindern sollen. Zudem wird erldutert, wie diese Algorithmen innerhalb des Relay-Layers
eingebunden und in der Library genutzt werden kénnen. Im Abschnitt [5| wird die durchgefiihr-
te Analyse ndher beschrieben. Dabei wird zuerst die Implementierung der Analyse vorgestellt
und die Methodik néher erldutert. Anschliefend werden die Ergebnisse vorgestellt und kritisch
bewertet. Zuletzt wird die Arbeit in Abschnitt [6] zusammengefasst. Dabei werden offene Frage-
stellungen vorgestellt und die wesentlichen Ergebnisse der Arbeit kurz wiedergegeben.



Theoretischer Hintergrund _

Nachfolgend werden grundlegende Begrifflichkeiten und theoretische Konzepte, auf die diese
Arbeit aufbaut, ndher erlautert. Dafiir werden zuerst Grundlagen von Overlay-Netzwerken de-
finiert, mit denen danach Selbststabilisierung definiert werden kann. Weiterhin werden die Pro-
blematiken beim Verlassen von Systemen erldutert, welche in dieser Arbeit ndher betrachtet und
simuliert werden. Nachdem alle grundlegenden Definitionen geklirt wurden, wird das Modell,
welches als Grundlage der Implementierung dieser Arbeit dient, vorgestellt. Am Ende dieses Ka-
pitels werden Denial of Service (DoS) Attacken, welche wir in dieser Arbeit durch Erweiterungen
im Relay-Modell verhindern wollen, ndher beschrieben.

2.1 Basismodell von Overlay-Netzwerken

Die nachfolgenden Definitionen stammen aus [FSS20] und werden zusammengefasst wiedergege-
ben. Ein Overlay-Netzwerk wird mithilfe von einem gerichteten Graphen G = (V, E) dargestellt,
wobei n = |V| die Anzahl an Knoten innerhalb des Netzwerkes ist. Jeder Teilnehmer dieses
Netzwerkes wird durch einen Knoten v € V dargestellt, welcher einen eindeutigen nicht veran-
derbaren Identifier v.id € N, lokale Variablen und einen Channel v.C'h besitzt. Die Kanten (u, v)
des Graphen reprisentieren Referenzen eines Knoten v in lokalen Variablen innerhalb des Kno-
ten u. Durch diese Referenzen kénnen Nachrichten an andere Knoten gesendet werden, indem
der Knoten u, welcher eine Nachricht an v senden méchte, die Nachricht in den Channel v.Ch
von v einfiigt. Dieser Channel beinhaltet eingehende Nachrichten des bestimmten Knoten. Bei
diesen Nachrichten, welche an andere Knoten geschickt werden, handelt es sich standardméfig
um Aktionsaufrufe des anderen Knoten.

Aktionen sind entweder in der Form (label)({(parameters)) : (command), wobei label den Na-
me der Aktion, die parameters die Informationen definieren, welche fiir die Aktion bendtigt
werden, und command die Programmstatements, welche durch die Aktion aufgerufen werden,
definiert. Die zweite Art von Aktionen sind in der Form (label) : ((gquard)) — (command).
label und command definieren hier dieselben Eigenschaften wie bei dem Aktionstyp zuvor, wo-
bei der Guard eine Bedingung definiert, unter der die Aktion ausgefiihrt wird. Ein besonderes
Beispiel dafiir ist die timeout Aktion, welche als Guard true gesetzt hat, wodurch die Aktion
periodisch ausgefiihrt wird. Wie wir spéter sehen werden, ist diese besondere Funktion fiir die
Overlay-Netzwerke wichtig, da dadurch selbststabilisierende Protokolle entworfen werden kon-
nen. Jede Nachricht, welche sich innerhalb des Channels eines Knotens beziehungsweise eines
Prozesses befindet, kann irgendwann ausgefiihrt werden. Auch die Reihenfolge der Ausfithrungen
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2.2 SELBSTSTABILISIERUNG

von Aktionen ist nicht geregelt, sodass es nur wichtig ist, dass eine Aktion ausgefiihrt wird. Dies
erlaubt Verzogerungen der Ausfiilhrungen von Aktionen oder Verzogerungen beim Weiterleiten
der Nachrichten.

Es wird erlaubt, dass Nachrichten nicht nach dem FIFO Prinzip verarbeitet werden. Da es in
der Praxis einfacher ist, die Nachrichten in einen Buffer einzufiigen und dann nach der Reihen-
folge abzuarbeiten, werden wir spéter trotzdem einen FIFO Ansatz in der Implementierung zum
Verarbeiten von Nachrichten verwenden .

Jeder Knoten, der die oben beschriebenen Eigenschaften besitzt und Aktionen ausfithren kann,
wird auch als Prozess bezeichnet.

2.1.1 Zustande und Netzwerkproblem

Jeder Prozess eines Overlay-Netzwerkes besitzt lokale Variablen und Aktionen. Der Prozesszu-
stand wird durch die Inhalte der lokalen Variablen und anderen Informationen, die sich aktuell
im Prozess befinden, beschrieben. Ausgenommen davon sind Nachrichten, welche noch nicht an
dem Prozess angekommen sind oder bereits an andere Prozesse gesendet wurden.

Der Netzwerkzustand des Overlay-Netzwerks wird durch alle Nachrichten und anderweitigen
Informationen beschrieben, welche zu einem bestimmten Zeitpunkt noch nicht bei dem entspre-
chenden Prozess angekommen sind und somit noch zugestellt werden miissen.

Der Systemzustand wird dann durch alle Prozesszusténde der im Netzwerk befindlichen Prozes-
se und dem Netzwerkzustand des Netzwerks definiert.

Es ist moglich, dass initiale Systemzustédnde korrumpierte Informationen innerhalb der Zu-
stande besitzen. Sollten korrumpierte Informationen oder falsche Kanten, welche fehlerhaft im
Bezug auf der zugrundeliegenden Topologie sind, innerhalb der Zusténde existieren, ist der
Systemzustand illegal. Ein legaler Systemzustand besitzt hingegen keine korrumpierten Infor-
mationen in beliebigen Prozesszustinden oder im Netzwerkzustand. Weiterhin miissen, damit
der Zustand legal ist, die Kanten und Knoten des Graphen die gewiinschte Topologie bilden.
Ein Netzwerkproblem P hat als Grundlage einen initialen Systemzustand Sy gegeben. Gesucht
wird ein legaler Systemzustand S(Sp), welcher durch Ausfithrungen von Aktionen erreicht wer-
den kann [Sch20].

2.2 Selbststabilisierung

Bevor die Selbststabilisierung formuliert wird, bendtigen wir zuerst die Definition des schwachen
Zusammenhanges eines Graphen. Diese Eigenschaft ist grundlegend fiir die Konnektivitit eines
Overlay-Netzwerks und wird spéter beno6tigt. Die nachfolgenden Definitionen basieren auf den
Definitionen von West 2001 [Wes01].

Definition 2.1 (Zusammenhéngender ungerichteter Graph [Wes01]). Ein ungerichteter Graph
G = (V, E) heifit zusammenhdngend, wenn fiir jedes Knotenpaar uw und v ein Pfad in G existiert.

Definition 2.2 (Ungerichteter Graph eines gerichteten Graphen [Wes01]). Der ungerichtete
Graph G(D) eines gerichteten Graphen D wird erzeugt, indem jede gerichtete Kante durch eine
ungerichtete Kante ausgetauscht wird.

Definition 2.3 (Zusammenhéngender gerichteter Graph [Wes01]). Ein gerichteter Graph D =
(V, E) ist genau dann schwach zusammenhdngend, wenn der zugrundeliegende ungerichtete Graph
G(D) von D zusammenhdingend ist. Ein gerichteter Graph G = (V, E) ist stark zusammenhdn-
gend, wenn fiir jedes Knotenpaar u und v ein Pfad in G von u nach v existiert.
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KAPITEL 2. THEORETISCHER HINTERGRUND

Definition 2.4 (Zusammenhangskomponente [Wes01]). Fine Zusammenhangskomponente eines
ungerichteten Graphen G = (V, E) ist ein mazimal zusammenhdngender Teilgraph von G. Fine
schwache Zusammenhangskomponente eines gerichteten Graphen G = (V, E) ist ein mazimaler
Teilgraph von G, der schwach zusammenhdngend ist.

Nun kénnen wir Selbststabilisierung definieren. Dies beschreibt das grundlegende Konzept,

durch das illegale Zusténde von Systemen nach endlicher Zeit in legale Zustande {iberfiithrt wer-
den. Zugrundeliegend ist immer ein Netzwerkproblem P gegeben.
Dijkstra definierte 1974 das grundlegende Konzept der Selbststabilisierung [Dij74], welches nach-
folgend 2020 von Feldmann et al. in ,Survey on Algorithms for Self-stabilizing Overlay Networks“
weiter festgelegt wurde [FSS20]. Die nachfolgende Definition stammt aus der Studie von Feld-
mann et al. und der Vorlesung , Verteilte Datenstrukturen und Algorithmen* aus dem Sommer-
semester 2020 [Sch20].

Definition 2.5 (Selbststabilisierung [Dij74], [Sch20, [FSS20]). Ein Protokoll heifit sebststabilisie-
rend beziiglich P, wenn die folgenden Anforderungen erfillt sind:

1. Konvergenz: Fir alle initialen Systemzustinde gewdhrleistet das Protokoll, dass das Sys-
tem in endlicher Zeit einen legalen Systemzustand erreicht.

2. Abgeschlossenheit: Fiir alle legalen Systemzustinde ist auch jeder Folgezustand legal.

Bei verteilten Systemen, welche wir in dieser Arbeit betrachten, ist es wichtig, dass die
Knoten fiir die Umsetzung eines selbststabilisierenden Protokolls miteinander kommunizieren
miissen. Um das zu gewéhrleisten, muss der zugrundeliegende Graph mindestens schwach zusam-
menhéngend sein. Denn sollten mehrere schwache Zusammenhangskomponenten in dem System
existieren, kobnnten diese nicht miteinander kommunizieren, da keine Verbindung zwischen diesen
besteht. Infolgedessen kénnte das System nicht in einen legalen Zustand tberfithrt werden, da
sich ansonsten zwei legale Untersysteme bilden wiirden [F'SS20]. Um dies sicherzustellen, werden
nachfolgend Operationen vorgestellt, die den schwachen Zusammenhang des Systems bewahren.

2.2.1 Verbindungsprimitive

Die Verbindungsprimitive sind Operationen, welche den Zusammenhang eines Systems beibehal-
ten sollen [FSS20]. Wie in Abbildung [2.1{zu sehen, gibt es die Primitive Vorstellung (Introduce),
Weiterleitung (Forward), Verschmelzung (Merge) und Umkehrung (Invert). Die durchgezogenen
Linien in der Abbildung sind explizite Kanten und die gestrichelten Linien sind implizite Kan-
ten. Implizite Kanten sind Verbindungen von Knoten, welche noch nicht explizit in Variablen
gespeichert sind, sondern sich noch auf dem Weg zu dem Knoten befinden [FSS20]. Bei der Vor-
stellung gibt der eigene Knoten u einem anderen Knoten v eine bestimmte Referenz zu w weiter
[FSS20]. Die Weiterleitung besitzt das gleiche Vorgehen, jedoch wird im Knoten u, welcher die
Referenz weiterleitet, die Referenz zu w entfernt [FSS20]. Bei der Verschmelzung, welche auch
Merge genannt wird, werden zwei Referenzen vom gleichen Knoten zusammengefigt [FSS20)].
Zuletzt erreicht die Umkehrung, dass eine Verbindung von u nach v umgekehrt wird, sodass u
keine Referenz mehr zu v besitzt [FSS20]. Stattdessen existiert jedoch eine Referenz von v nach
u. Die Umkehrungsoperation ist zudem die einzige Operation von den vier genannten, welche
einen Knoten unerreichbar machen kann [FSS20].
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2.2 SELBSTSTABILISIERUNG

v v
|
1 : |
ntroduce u |:> " :
w w
1% / v
I
Forward: u :> u !
I
w ® v
Merge: ueEC—_—_—_——@V :> U@—— @ V
Invert: P O——O v [ > oy @----- P

Abbildung 2.1: Verbindungsprimitive (stammt aus [F'SS20])

Weiterfithrend kénnen wir sagen, dass die Primitive Vorstellung, Weiterleitung und Ver-
schmelzung sogar jeden schwach zusammenhéngenden Graphen in einen stark zusammenhén-
genden Graphen formatieren kénnen [FSS20]. Dieses Verhalten wird schwach universell genannt
und nachfolgend in einem Satz festgehalten.

Satz 2.6 (Schwach universell [FSS20]). Die drei Primitive Vorstellung, Weiterleitung und Ver-
schmelzung sind schwach universell. Das heifit, dass man mit thnen von jedem schwach zusam-
menhdngenden Graphen G = (V, E) zu jedem stark zusammenhingenden Graphen G' = (V, E')
gelangen kann.

Alle vier Primitive zusammen kénnen hingegen jeden schwach zusammenhdngenden Gra-
phen in jeden anderen schwach zusammenhédngenden Graphen transformieren und sind somit
universell [FSS20]. Diese Eigenschaft legen wir nachfolgen in dem Satz fest.

Satz 2.7 (Universell [FSS20]). Die vier Primitive Vorstellung, Weiterleitung, Verschmelzung
und Umkehrung sind universell. Das heifst, dass man mit thnen von jedem schwach zusammen-
hingenden Graphen G = (V,E) zu jedem schwach zusammenhdngenden Graphen G' = (V,E')
gelangen kann.

Beide Sétze wurden unter anderem in [FSS20] festgelegt und in [Sch20] iibersetzt wiederge-
geben.

Mit den Verbindungsprimitiven kénnen wir nun selbststabilisierende Protokolle definieren,
welche eine bestimmte Topologie formen.

2.2.2 Sortierte Liste

Die Sortierte Liste ist eine Topologie, in der jeder Knoten u mit der ID wu.id eine Referenz zu dem
Knoten v mit u.id < v.id und eine Referenz zu dem Knoten w mit u.id > w.id besitzt, falls diese
Knoten existieren [FSS20]. Dabei ist der Knoten mit der néchstkleineren ID der linke Nachbar
und der mit der néchstgroBeren ID der rechte Nachbar [ESS20]. Somit besitzt jeder Knoten,
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abgesehen vom ersten und letzten Knoten der Liste, einen linken und einen rechten Nachbarn,
welche in den lokalen Variablen w.left und u.right gespeichert werden [FSS20]. Da jeder Knoten
nur eine lokale Ansicht des Systems besitzt, muss ein Protokoll entwickelt werden, das eine
Sortierte Liste bilden kann. Dafiir formulierten Feldmann et al. [FSS20] das BuildList Protokoll,
welches genau dies erreicht. Ein moéglicher Aufbau der Liste, welcher nach dem Ausfiihren des
BuildList Protokolls entsteht, kann in der Abbildung betrachtet werden. Dabei besitzt der
Knoten 3 zum Beispiel eine Referenz zu dem linken Nachbarn mit der ID 1, da dieser der Knoten
mit der néchstkleineren ID ist, und eine Referenz zu dem rechten Nachbarn mit der ID 4.

Da die genaue Funktionsweise des Protokolls keinen Mehrwert fiir diese Arbeit bietet, wird das
Vorgehen nicht explizit erklart und auf die Referenzen [F'SS20] und [Sch20] verwiesen.

Wie spéter in Abschnitt beschrieben wird, nutzen wir die Sortierte Liste als grundlegende
Topologie, um die Analyse des Relay-Modells durchzufiithren, welches nachfolgend in erklart

OO0

Abbildung 2.2: Méglicher Aufbau einer Sortierten Liste nach dem BuldList Protokoll

2.3 Leave Problematik

Zu den in Abschnitt 2.1] beschriebenen Aktionen kommen zusatzlich zwei weitere Standardak-
tionen, welche das Verlassen eines Systems ermdoglichen kénnen. Die erste Aktion ist der exit
Befehl, welcher einen Knoten in den ezit state versetzt. Dadurch ist der Knoten ,,tot“ und kann
keine Aktionen mehr ausfiihren [FKN™14! [Sch20] [SST8]. Mit dem sleep Befehl wird ein Knoten
in den sleep state gebracht, was bedeutet, dass der Prozess selbst keine Aktionen, welche den
Guard auf true gesetzt haben, ausfiihrt. Sollte jedoch eine Nachricht im Channel des Prozesses
auftauchen, erwacht der Knoten und verlésst den sleep state [FKNT14, [Sch20] [SS18]. Nach die-
sen Eigenschaften kann ein toter Knoten nicht wieder aufwachen, wohingegen ein schlafender
Knoten durch eine Nachricht wieder aufgeweckt werden kann [FKNT14]. Zudem gilt ein Knoten
u als ,,scheintot®, wenn u schliaft, der Channel von u leer ist und jeder Knoten, welcher einen
gerichteten Pfad zu u besitzt, auch schlaft und keine Nachricht im entsprechenden Channel be-
sitzt [FKNT14) [Sch20].

Sollte ein Knoten das System verlassen wollen, wird die Operation Leave aufgerufen, welche
den leaving Status des Knotens auf true setzt. Das selbststabilisierende Protokoll soll dann das
Verlassen des Systems ermoglichen [Sch20].

Aufgrund der Moglichkeit das System verlassen zu konnen muss wiederum der Begriff des legalen
Systemzustands erweitert werden. Das System ist in einem legalen Status, wenn (1.) jeder im
System bleibende Knoten wach ist, (2.) jeder Knoten, der das System verlassen mochte, ent-
weder schlafen gelegt wurde oder das System mit ezit verlassen hat und (3.) fiir jede schwache
Zusammenhangskomponente des initialen Systems bleibende Knoten innerhalb der Komponente
weiterhin eine schwache Zusammengangskomponente bilden [FKNT14]. Mit diesen Vorausset-
zungen wurden dann von Foreback et al. das Finite Departure Problem (FDP) und das Finite
Sleep Problem (FSP) vorgestellt.

Das FSP definiert, dass das System in endlicher Zeit einen legalen Zustand erreichen soll,

wenn es nur den sleep Befehl zur Verfiigung hat [FKNT14, [Sch20]. Im Gegensatz zum FSP ist
fiir das FDP nur der exit Befehl verfiigbar, mit dem das System in endlicher Zeit in einem legalen
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Zustand landen soll [FKNT14, [Sch20]. Das FSP kann durch ein selbststabilisierendes Protokoll,
wie Foreback et al. in ihrer Arbeit zeigen, gelost werden. Jedoch ist es fiir das FDP nicht
moglich, ohne den Gebrauch von einem Orakel ein selbststabilisierendes Protokoll zu entwickeln
[FKN™14].

2.3.1 Orakel

Ein Orakel O ist ein Pradikat, welches von dem Systemzustand und von einen Knoten v, der
das Orakel abfragt, abhingt [FKNT14, [Sch20]. Genauer gesagt sind die Orakel in der Form
O : PG x P — {true, false}, wobei PG die Menge von Prozessgraphen und P die Menge von
Prozessen ist [FKNT14]. Die Ausgabe eines Orakels ist entweder true oder false und gibt somit
Auskunft, ob ein bestimmter Status im System fiir einen Graphen und Prozess erfiillt ist oder
nicht. Bevor wir jedoch die Orakel, welche gebraucht werden, um das FDP in einem selbststabi-
lisierenden Protokoll 16sen zu kénnen, definieren kénnen, benotigen wir noch folgende Begriffe:
Eine Kante (v, w) mit v # w ist relevant firr einen Prozess u, wenn u = w und v nicht ,tot*
ist, oder wenn die Kante in einer Nachricht existiert, welche die ID von w beinhaltet und fiir u
bestimmt ist [FKNT14]. Sollte diese Voraussetzung nicht erfiillt sein, ist die Kante irrelevant
fiir v [FKN"14]. Ein Orakel ist id — sensitive fiir einen Prozess u, wenn die Ausgabe des Orakels
von relevanten Kanten von u abhéngt [FSS20]. Ein Orakel heifit strictlyid — sensitive, wenn
die Ausgabe des Orakels fiir alle Prozesse v nur von den relevanten Kanten von w abhéngt,
sodass irrelevante Kanten ignoriert werden [FKNT14].

Fir das FDP brauchen wir ein Orakel, welches Auskiinfte iber das mdogliche Verlassen eines
Knoten geben kann. Somit schrénken wir das Verlassen eines Knotens dahingehend ein, dass
der Knoten den exit Befehl nur ausfithren darf, wenn das zugrundeliegende Orakel wahr ist
[FKNT14].

Fiir dieses Vorhaben definieren Foreback et al. mehrere Orakel:

EXTIT: Ist wahr, wenn ein Prozess u das System sicher verlassen kann [FKNT14]. Da dieses
Orakel globale Informationen benétigt und somit schwierig zu implementieren ist, wird dieses
Orakel meistens nicht verwendet und es werden lokalere Orakel vorgestellt [FKNT14].

NZID: Bezeichnet das Orakel ,no identifiers®, welches true ausgibt, wenn die ID vom an-
gegebenen Knoten u nicht in einem Knoten v oder in einer Nachricht im Channel von v fiir
einen relevanten Knoten v # u existiert [FKNT14|. Einfacher gesagt gibt das Orakel true aus,
wenn der angegebene Knoten u keine eingehenden impliziten oder expliziten Kanten von einem
Knoten besitzt, der nicht ,tot* oder ,scheintot® ist [Sch20].

EC: Bezeichnet das Orakel empty channel“ und gibt true aus, wenn der Channel fiir den
angegebenen Knoten u leer ist [FKN™T14].

NZIDEC: TIst ein Verbund aus N'ZD und £C und gibt true aus, wenn beide Orakel wahr sind
[FKNT14].

ONESID: Gibt true aus, wenn der angegebene Prozess u eine Kante zu mindestens einen
relevanten Knoten v besitzt [FKNT14].

Foreback et al. zeigen zudem, dass es keine selbststabilisierende Losung fiir das FDP gibt,
welche nicht von einem ¢d — sensitiven Orakel abhéngt. Wir werden jedoch spéter sehen, dass
das Relay-Modell, welches nachfolgend erldutert wird, mit einem anderen Ansatz das FDP losen
kann, ohne ein auflenstehendes Orakel nutzen zu miissen.
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2.4 Relay-Modell

Wie in Abschnitt beschrieben, kann es kein selbststabilisierendes Protokoll geben, welches
keine Orakel benétigt. Ein anderen Ansatz fiir das Verbinden von Knoten stellen jedoch Schei-
deler und Setzer [SS18] vor. Dieser soll das Losen des FDP in selbststabilisierenden Protokollen
ohne Orakel ermoglichen. Das vorgestellte Modell namens Relay-Modell verwendet als Grundlage
eine zuverléssige Verbindungsschicht oder Link-Layer genannt und fiir die Verbindung zu ande-
ren Knoten sogenannte Relays [SS18| [Set20]. Ein Relay dient dabei als Verbindungsschnittstelle
zwischen zwei Knoten. Relays konnen verglichen werden mit Sockets, die von einem Relay-Layer
verwaltet und kontrolliert werden. Auflerdem kénnen die Verbindungsinformationen zu einem
Relay nicht weitergegeben werden, sondern miissen durch den entsprechenden Knoten autori-
siert werden [SS18]. In diesem Relay werden weiterhin alle Informationen gespeichert, welche
die eingehenden und ausgehenden Verbindungen erméglichen. Die zwei folgenden grundlegende
Probleme des Standardmodells von Overlay Netzwerken werden durch die Relays gelost. Das
erste Problem ist, dass Knoten in einem Netzwerk ohne Einschrénkungen Referenzen von einem
Knoten v an andere Knoten schicken kénnen, wodurch der Knoten v lokal nicht entscheiden
kann, ob dieser eingehende Verbindungen besitzt oder nicht [Set20]. Somit kann dieser Knoten
nicht entscheiden, ob dieser das System verlassen kann ohne den schwachen Zusammenhang des
Systems zu zerstoren. Das zweite Problem besteht in der asynchronen Nachrichtenverarbeitung
in den Netzwerken. Da die Knoten unterschiedlich lang fiir die Verarbeitung von Nachrichten be-
notigen diirfen, kann ein Knoten v nicht wissen, ob Nachrichten mit Information, welche wichtig
fir die Konnektivitat des Systems sind, noch unterwegs zu v sind oder nicht [Set20]. Im Prinzip
kann ein Knoten die entsprechenden Relays abfragen, ob diese Verbindungen eingehende Kanten
besitzen. Zudem kénnen Verbindungen tiber Relays nur geschlossen werden, wenn alle Nachrich-
ten, welche die Verbindung betreffen, weitergeleitet und verarbeitet wurden [Set20]. Das Modell
ist jedoch nicht nur eine Implementierung eines Orakels zum Loésen des FDP, sondern besitzt
folgende Vorteile:

1. Das Relay-Modell kann selbststabilisierend implementiert werden [Set20].

2. Das Modell ist universell, was bedeutet, dass beliebige initiale Systemgraphen in andere
beliebige Graphen transformiert werden kénnen [Set20].

3. Bereits existierende Protokolle kénnen so verdndert werden, dass diese mit dem Relay-
Modell ausgefiihrt werden kénnen [Set20].

Innerhalb dieser Arbeit wird spéter ein vorhandenes Protokoll umgebaut, sodass es mit der Im-
plementierung des Relay-Modells simuliert werden kann.

Ein weiterer wichtiger Aspekt des Relay-Modells ist die Moglichkeit, lokal Rechte fiir Verbin-
dungen entweder zu gewdhren oder diese zu widerrufen [Set20]. Diese Eigenschaft nutzen wir
spater fir die Erweiterung des Modells in Bezug auf der DoS Resistenz (Abschnitt .

2.4.1 Aufbau des Modells

Der grundlegende Aufbau des Relay-Modells besteht aus dem Relay-Layer, einem zuverlédssigen
Link-Layer und den einzelnen Relays. Alle Verbindungen zwischen Prozessen bzw. Knoten tiber
Relays werden durch den Relay-Layer verwaltet [SS18, [Set20]. Jeder Knoten besitzt einen ei-
genen Relay-Layer, wodurch generell ersichtlich ist, welcher Relay zu welchem Knoten gehort
[SS18]. Dieser Relay-Layer wird nachfolgend RL(v) genannt, was den Relay-Layer von dem be-
stimmten Knoten v bezeichnet. Weiterhin soll der Relay-Layer auf der gleichen Maschine laufen
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wie der Knoten selbst [SS18]. Grund dafiir ist, dass die Kommunikation zwischen Knoten und
Relay-Layer lokal durchgefiihrt werden soll [SSI8|. Weiterhin besitzt jeder Relay-Layer eine ein-
deutige ID, welche nachfolgend RID genannt wird [SS1§|. Diese ist abhéngig von der Adresse
der Maschine, sodass Nachrichten an den entsprechenden Endpunkt gesendet werden koénnen,
wenn man die RID des Relay-Layers kennt [SS1§].

Der Link-Layer des Modells ist fiir die Weiterleitung von Nachrichten verantwortlich. Um
das umzusetzen, iberwacht der Link-Layer bestimmte Buffer, welche alle Nachrichten enthalten,
die verarbeitet werden sollen [SS18|. Fiir interne Nachrichten zwischen den Relay-Layern, welche
zum Beispiel genutzt werden, um einen anderen Relay-Layer dariiber zu informieren, dass ein
bestimmtes Relay geschlossen wurde, besitzt jeder Relay-Layer einen Buffer RL(v).Buf [SS18].
Im originalen Protokoll werden diese Buffer mit Tupeln befiillt, welche als ersten Eintrag die
RID des Relay-Layers, der die Nachricht empfangen soll, besitzen [SS1§|. Im zweiten Eintrag
des Tupels steht die Nachricht, die iibermittelt werden soll [SS18]. Weiterhin besitzt jedes Relay
einen solchen Buffer r.Buf, der vom Link-Layer iiberwacht wird [SS18]. Der Relay-Layer darf
jedoch in beide Arten von Buffern nur Nachrichten einfiigen [SS18]. Lediglich der Link-Layer
ist dazu berechtigt Nachrichten aus diesen Buffern zu entfernen, sobald er diese verarbeitet hat
[SS18].

Die Informationen fiir Verbindungen zu anderen Knoten werden alle in den zugehorigen Re-
lays gespeichert, die durch den RL(v) verwaltet werden [SS1§]. Jedes Relay besitzt eine global
eindeutige I D, welche die RID des Relay-Layers beinhaltet, und den Status state, welcher an-
gibt, ob der Relay geschlossen oder aktiv ist [SS18]. Die RI D kann mit der Schreibweise RID(r)
aus der ID des Relays r entnommen werden [SS18]. Jedes Relay kann entweder genau eine aus-
gehende Verbindung besitzen oder keine [SS18]. Diese Information wird in dem out Attribut
innerhalb eines Tupels gespeichert [SS18]. Dabei ist der erste Eintrag ein Set von Keys und der
zweite die ID des Relays, zu dem die ausgehende Verbindung gerichtet ist [SS18]. Sollte ein Re-
lay keine ausgehende Verbindung zu einem anderen Knoten besitzen wird dieser als Sink-Relay
bezeichnet [SS18]. Sollten Nachrichten an einem Sink-Relay r ankommen, werden diese an den
Knoten v des RL(v), welcher den Relay r verwaltet, gesendet [SS1§|. Ein Relay kann, im Ge-
gensatz zu den ausgehenden Verbindungen, mehrere eingehende Verbindungen besitzen [SS18].
Diese Verbindungen werden als Tripel entweder in der Form (key, RID, 1) oder (key, L,r) in
dem Set innerhalb des In Attributs gespeichert [SS18]. Die RID in der ersten Form gibt an, wel-
cher Relay-Layer mit dem entsprechenden Key eine Nachricht an dieses Relay senden darf [SS18].
Die zweite Form beinhaltet das Relay, iber das eine Referenz des Relays, welche diese eingehen-
de Verbindung besitzt, weitergeleitet wurde [SS18]. Diese Verbindung ist noch nicht bestatigt
und muss erst durch Nachrichten aktiviert werden [SS18]. Sollten nicht bestétigte Verbindungen
mit dem entsprechenden Key spéter aktiviert werden, wird die eingehende Verbindung von der
zweiten Form in die erste Form gebracht [SS1§]. Da Relays Ketten bilden kénnen, mit denen
Nachrichten iiber mehrere Knoten an ein bestimmtes Ziel weitergeleitet werden, brauchen wir
Attribute, die Informationen {iber diese Ketten zur Verfiigung stellen. Das erste Attribut ist
das Level r.level, welches angibt, wie viele Relays ab dem Relay r in der Kette folgen, bis ein
Sink-Relay erreicht wird [SS18]. Innerhalb des Attributs r.sinkRID wird dann die RID des
Relay-Layers gespeichert, welcher das Sink-Relay der Kette, in der sich r befindet, verwaltet
[SS18]. Zusétzlich besitzt jedes Relay, wie oben beschrieben, einen Buffer, in den Nachrichten
eingefiigt werden, wenn diese an den Relay gesendet werden [SS18].

Der Relay-Layer verwaltet eine Liste von Relays, welche die oben beschriebenen Eigenschaften
besitzen. Zusatzlich zu dem Verwalten der Relays konnen die folgenden Funktionen auf dem
Relay-Layer ausgefiihrt werden.

o Mit new Relay kann eine neue Referenz eines Relays vom Relay-Layer abgerufen werden
[SS18]. Dieses Relay ist standardméfig ein Sink-Relay [SS18].
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o Mit delete ¢ kann ein Relay geloscht werden [SS18], wobei das Relay nicht direkt geloscht,
sondern als ,zu Loschen“ markiert wird, damit der Relay-Layer moégliche Verbindungen
korrigieren kann [SS1§].

« Mit getRelays kann eine Liste von Relay-Referenzen, welche noch aktiv sind, abgerufen
werden [SS18§].

e Um Nachrichten iiber Relays senden zu koénnen, wird vom Relay-Layer die Funktion
send (7, action(parameters)) bereitgestellt, wobei 7 die Referenz eines Relays ist, tiber
das die Aktion gesendet werden soll [SS1§].

o Mit merge(R) kénnen Mengen von Relay-Referenzen gemerged werden [SS18§]. Die Funkti-
on gibt entweder eine neue Relay-Referenz zuriick, wenn das mergen der Relays erfolgreich
war, oder macht nichts, wenn die Relays keine gleichen Informationen speichern [SS1§]. Fiir
die genauen Bedingungen des Befehls wird auf die Referenzen [SS18] und [Set20] verwiesen.

Neben diesen Aktionen konnen iiber den Relay-Layer Informationen beziiglich des Status
der Relay-Referenzen abgefragt werden. Dafiir sind die Funktionen incoming(#), direct(7),
is-sink(7), dead(7) und same-target(r, ) vorgesehen [SS1§].

o incoming gibt die Anzahl der eingehenden Verbindungen eines Relays zurtick [SS18].

o Mit direct kann gepriift werden, ob das Level des Relays kleiner gleich eins ist und somit
der bestimmte Relay entweder ein Sink-Relay ist oder ein Relay, welches eine direkte
Verbindung zu einem Sink-Relay besitzt [SS18].

e is-sink gibt, im Gegensatz zu der direkt Funktion, nur ¢rue zuriick, wenn das Level des
gegebenen Relays gleich 0 ist und der Relay somit ein Sink-Relay reprasentiert [SS18].

e dead gibt true aus, wenn der Status des angegebenen Relays auf dead steht und der Relay
geloscht wurde [SS18].

o Mithilfe der same-target Funktion kann abgefragt werden, ob die beiden angegebenen
Relays die gleiche ausgehende Verbindung besitzen [SS18].

Wenn ein Knoten selbst stoppt und somit ,tot“ ist, wird der Relay-Layer {iber die Funktion
stop auch gestoppt. Das bedeutet, dass der Relay-Layer alle Sink-Relays endgiiltig 16scht und
danach Relays, welche keine eingehenden Verbindungen mehr besitzen, nach und nach l6scht
[SS18]. Der Relay-Layer hort erst auf zu existieren, wenn alle Relays innerhalb des Relay-Layers
geloscht wurden [SS18].

In Abbildung[2.3|wurde eine mégliche Konfiguration eines Systems, welches das Relay-Modell
benutzt, veranschaulicht. Dabei stellen die Kreise inklusive der Zahlen die Knoten dar. Die roten
Rechtecke reprasentieren hingegen die Relays. Eine Verbindung von Knoten zu Relay bedeutet,
dass der Relay-Layer des Knotens dieses Relay verwaltet. Die Sink-Relays werden durch ein ,,s“
gekennzeichnet. Die roten Verbindungen zeigen Verbindungen zwischen zwei Relays. Somit sind
die Relays von Knoten 1 und 2 beide Relays mit Level 2 und besitzen keine direkte Verbindung
zu dem Knoten 4. Jede Nachricht, die von Knoten 1 und 2 iiber diese Relays geschickt wird,
wird zuerst iiber das Relay von dem Knoten 3 geschickt. Das Relay von Knoten 3, welches eine
Verbindung zu dem Knoten 4 besitzt, ist hingegen ein direktes Relay. Genauso ist das Relay
von Knoten 4, welches eine Verbindung zu dem Sink-Relay von dem Knoten 3 besitzt, auch
ein direktes Relay. Dieses Relay besitzt aber keine eingehenden Verbindungen und ist somit
nicht in einer Relay Kette. Weiterhin kann man erkennen, dass ein Relay mehrere eingehende
Verbindungen haben kann aber nur eine ausgehende Verbindung. Zudem ist jedes Relay, was
keine ausgehende Verbindung besitzt, automatisch ein Sink-Relay.
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Abbildung 2.3: Moglicher Aufbau eines Systems mit dem Relay-Modell

2.4.2 Standardaktionen und Nachrichtenverarbeitung

Wie bereits in Abschnitt beschrieben, sind auch im Relay-Modell Nachrichten, welche an
andere Knoten gesendet werden, Aufrufe von Methoden in der Form action(parameters) [SS18].
Die Parameter diirfen Relay-Referenzen beinhalten, um zum Beispiel ein eigenes Sink-Relay
an einen anderen Knoten zu senden, damit Verbindungen zum eigenen Knoten aufgebaut wer-
den koénnen. Da jedoch Relays nicht mit anderen Knoten geteilt werden diirfen, miissen Relay-
Referenzen vor dem Senden der Aktion durch Informationen ausgetauscht werden, mit denen
ein Knoten, der die Nachricht bekommt, eine giiltige Verbindung aufbauen kann [SS18]. Da-
fiir definieren Scheideler et al. [SS18] die Relay-Parameter, welche mit einem Quadruple in der
Form (key,r.ID,r.level + 1,r.sinkRID) dargestellt werden, wobei r das Relay ist, welches in
den Parametern als Referenz vorkommt und durch den Relay-Parameter ersetzt wird. Weiter-
hin muss eine neue eingehende Verbindung zu dem Relay r, welches gesendet wird, ermog-
licht werden. Dafiir wird beim FErsetzen der Relay-Referenz ein neuer key erstellt, welcher auch
in dem Quadruple an erste Stelle steht [SS1§|. AnschlieBend wird ein neues Tripel (key, L, s)
in die eingehenden Referenzen von r eingefiigt [SS18]. Das Relay s in der eingehenden Refe-
renz ist das Relay iiber das die Aktion gesendet wird. Wenn solche Aktionen vom Link-Layer
in den Buffer von Relays erfasst werden, werden diese an den Knoten gesendet, damit dieser
die Aktion ausfithren kann [SS18]. Zudem existieren weitere Standardaktionen, welche fiir den
Relay-Layer reserviert sind. Darunter zdhlt die TRANSMIT Aktion, welche eine Nachricht
m = ((key,inID,outl D), action(parameters)) als Parameter beinhaltet [SS18]. Die TRANS-
MIT Aktion wird dann benutzt, wenn ein Relay eine ausgehende Verbindung besitzt und die
enthaltene Aktion weitergeleitet werden muss. Der erste Teil der Nachricht wird als Header be-
zeichnet [SS18]. Wenn ein Relay-Layer eine TRANSMIT Aktion erhélt, wird zuerst gepriift, ob
der Relay-Layer ein Relay besitzt, fir das der Header giiltig ist [SS18]. Sollte der Header fiir
kein Relay giiltig sein, wird die Nachricht nicht verarbeitet und der Relay-Layer, von dem die
Nachricht empfangen wurde, wird dariiber informiert, warum die Nachricht nicht verarbeitet
wurde [SS18]. Ein giiltiger Header kann mit der nachfolgenden Definition von Scheideler et al.
[SS18| gepriift werden:

Definition 2.8 (Valider Nachrichten Header). Eine Nachricht

m = ((key,inID,outID),action(parameters)) besitzt einen validen Header fir ein Relay r
genau dann, wenn r.ID = out] D und entweder (key, RID, 1) € r.In mit RID = RID(inID),
oder (key, L,r") € r.In mit r'.sinkRID = RID(inID)

Weitere Aktionen sind die NOT AUHTORIZED und die OUT RELAY CLOSED Akti-
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on. Beide Aktionen werden an andere Relay-Layer gesendet, wenn der Header einer Transmit
Nachricht nicht valide ist [SS1§|. Die NOT _AUTHORIZED Aktion wird gesendet, wenn ein
Relay fiir den Header gefunden wurde, dieser jedoch nicht den Key des Headers in einer seiner
eingehenden Referenzen besitzt [SS18]. Die OUT RELAY CLOSED Aktion wird gesendet,
wenn kein Relay fur den Header einer Transmitnachricht gefunden wurde [SS18]. Auflerdem
wird beim Loschen eines Relays iiber die delete Funktion fiir alle eingehenden Referenzen eine
OUT_RELAY_CLOSED Aktion an die entsprechenden Relay-Layer gesendet [SS18]. Weiterhin
fiihrt der Relay-Layer periodisch eine Timeout Funktion aus, welche alle Relays und deren Infor-
mationen korrigiert und gegebenenfalls andere Relay-Layer iiber Korrekturen informiert [SS18].
Um dies zu gewéhrleisten, werden fiir jede explizite eingehende Referenz in jedem Relay eine
PING Aktion an den bestimmten Relay-Layer gesendet [SS18]. Beim Erhalt dieser PING Nach-
richt prift der Relay-Layer, ob dieser ein Relay besitzt, der zu den angegebenen Daten passt, und
passt gegebenenfalls Level Informationen an [SS18]. Sollte der Relay-Layer kein Relay fiir die
PING Aktion besitzen, wird eine IN_RELAY CLOSED Aktion an den Relay-Layer, von dem
die PING Aktion empfangen wurde, gesendet [SS18]. Beim Erhalt der IN. RELAY CLOSED
Aktion kann der Relay-Layer alle eingehenden Referenzen seiner Relays anhand der iibergebenen
Keys und IDs korrigieren und 16schen [SS1§|. Des Weiteren werden in der Timeout Funktion
PROBE Aktionen versendet, welche die impliziten eingehenden Referenzen priifen sollen [SS1§].
Die PROBE Aktionen werden innerhalb der TRANSMIT Verarbeitung bearbeitet und es wird
gepriift, ob der Relay-Layer Relays besitzt, welche die zu priifenden Keys in den ausgehenden
Referenzen besitzen [SS18§]. Sollte der Relay-Layer fiir einen Key innerhalb der PROBE Aktion
kein Relay besitzen, wird eine PROBEFAIL Aktion an den betreffenden Relay-Layer gesendet,
damit dieser die falsche Information korrigieren kann [SS18]. Beim Erhalt der PROBEFAIL Ak-
tion wird entweder die eigene Relay Information angepasst oder, wenn es sich um eine Kette von
Relays handelt, diese Aktion weiter zuriickgeschickt [SS18|. Dafiir wird innerhalb der PROBE
Aktion die Key Sequenz der Kette mit tibergeben [SS18]. Zuletzt muss noch erwéhnt werden,
dass, wenn ein Relay-Parameter in einer Aktion innerhalb einer Transmitnachricht an einem
Sink-Relay ankommt, der Relay-Layer ein neues Relay mit den Informationen aus dem Relay-
Parameter erstellt und den Parameter der Aktion dann durch die neue Relay-Referenz ersetzt
[SS18].

Fiir den kompletten Ablauf und Pseudocode der gesamten Aktionen wird auf die Referenzen
[SS18] und [Set20] verwiesen.

2.4.3 FDP Losung durch das Relay-Modell

Da das Relay-Modell entwickelt wurde, um das FDP zu l6sen, stellte Setzer 2020 [Set20] ein
Framework vor, welches auf selbststabilisierende Protokolle angewandt werden kann.

Das Protokoll, welches fiir das Relay-Modell umgedndert wird, soll die nachfolgenden drei
Annahmen erfiillen. Die erste Annahme ist die Single-sink Annahme, welche besagt, dass jeder
Knoten u im System nur genau ein Sink-Relay besitzen soll, welches auch das einzige Relay
sein soll, das eingehende Verbindungen besitzt [Set20]. Dieses Sink-Relay wird innerhalb des
Knotens als u.in gespeichert [Set20]. Mit der Self-introduction Annahme soll jeder Knoten
u regelméaBig in seiner Timeout Funktion seinen Sink-Relay {iber jedes direkte Relay in v senden
und sich somit selbst vorstellen [Set20]. Die grundlegende Topologie besitzt, anders als das
Relay-Modell erlaubt, keine indirekten Verbindungen zu Knoten iiber andere Knoten [Set20)].
Dadurch werden indirekte Relays umgekehrt, sobald diese auftauchen oder existieren [Set20].
Diese Annahme heifit Direct relay Annahme.

Das Framework definiert dafiir eigene Aktionen fiir Knoten und eine eigene Timeout Ak-
tion [Set20]. In der Timeout Aktion des Frameworks kann jedoch die Timeout Aktion des
zugrundeliegenden Protokolls ausgefiihrt werden [Set20]. Weiterhin fiihrt das Framework ei-
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ne REPLACE () Aktion aus, wenn eine Aktion des zugrundeliegenden Protokoll ausgefiihrt
werden soll [Set20]. In dieser Aktion wird entschieden, ob die originale Aktion ausgefiihrt wer-
den soll oder nicht [Set20]. Dadurch kénnen, wenn ein Knoten das System verlassen mochte,
Aktionsaufrufe verhindert werden, sodass das Verlassen gesichert wird. Der allgemeine Ablauf
des Frameworks lauft wie folgt ab:

e Periodisch werden alle indirekten Relays innerhalb des Knotens, welche keine eingehenden
Verbindungen besitzen, mittels Relay Umkehrung geldscht [Set20].

e Jeder Knoten u, der das System verlassen mochte, sucht sich einen Knoten, welcher im
System bleibt [Set20]. Dieser Knoten wird Anker genannt und ist fiir die Umkehrung von
Relays verantwortlich, welche u entfernen mochte [Set20].

e Jeder Knoten u, der das System verlassen mochte, versucht alle Relays, welche keine Sink-
Relays sind, zu entfernen [Set20]. Der Knoten fithrt eine Relay Umkehrung aus, wenn
dieses Relay keine eingehenden Verbindungen mehr besitzt [Set20].

e Jeder Knoten u, der das System verlassen mochte, entfernt alle eingehenden Verbindungen
[Set20]. Durch die Self-introduction Annahme erreicht den Knoten u periodisch eine
Vorstellungsnachricht iiber diese eingehenden Verbindungen [Set20]. Beim Erhalt dieser
Nachricht kann nun der Knoten den sendenden Knoten anfragen, diese Verbindung um-
zukehren, sodass die eingehende Verbindung zu Knoten u entfernt wird [Set20]. Weiterhin
baut der Knoten u keine weiteren Verbindungen zu anderen Knoten auf [Set20].

Mit diesem Ablauf besitzen Knoten, die das System verlassen wollen, nach endlicher Zeit keine
Relays mit eingehenden Verbindungen und ein Relay mit einer ausgehenden Verbindung zu
dem zuvor ermittelten Anker [Set20]. Somit kann der Knoten in diesem Fall das System sicher
verlassen [Set20].

Setzer beweist dafiir den folgenden Satz [Set20]:

Satz 2.9. In jeder Berechnung des zugrundeliegenden Protokolls bleibt jeder bleibende Knoten
weiterhin aktiv und jeder Knoten, der das System wverlassen mdchte, wird irgendwann inaktiv,
wenn mindestens ein bleibender Knoten vorhanden ist.

Dadurch ist gegeben, dass alle verlassenden Knoten irgendwann inaktiv sind und aus dem
System austreten kénnen.

Fiir die genauen Erkldarungen der Aktionen, welche durch das Framework hinzugefiigt werden,
deren Ablauf und Pseudocode wird auf die Referenz [Set20] verwiesen.

2.5 Denial of Service

Ein Teil dieser Arbeit wird es sein, die Implementierung des Relay-Modells in der Hinsicht zu
erweitern, dass DoS Angriffe erkannt und gegebenenfalls verhindert werden kénnen. Bevor wir
jedoch die Erweiterungen vorstellen kénnen, miissen wir zuerst definieren, was mit dem Begriff
Denial of Service gemeint ist.

Ein Denial of Service Angriff kann erstmal beschrieben werden als Angriff, welcher Com-
puter oder Netzwerke davon abhélt seine normalen Dienste zur Verfiigung zu stellen und diese
zu erreichen [DMO3 [CKBRO6]. Ein DoS Angriff besteht nicht aus zufélligen Ausféllen, son-
dern entsteht nur durch einen absichtlich bosartigen Angriff, welcher Ressourcen blockiert oder
schwéicht [DMO03]. Die Einschrankung des Angriffes muss nicht permanent gegeben sein, son-
dern kann auch temporér die Ressource unerreichbar machen [DMO3]. Douligeris et al. [DMO03]
differenzieren hierbei die folgenden DoS Arten. Bei den DoS Angriffen in dem Netzwerk Gerét
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Level, werden Fehler in der Software eines Netzwerkgerits ausgenutzt oder es wird versucht die
Hardware dieses Geriéts zu iiberlasten [DMO03]. In der Betriebssystem-Ebene, werden Implemen-
tierungen von Protokollen innerhalb eines Betriebssystems ausgenutzt, um einen DoS Angriff
durchzufithren [DMO03]. DoS Angriffe, welche sich in der Applikationsebene bewegen, versuchen
Fehler innerhalb eines Programmes, das auf dem angegriffenen System lauft, auszunutzen. Alter-
nativ wird versucht, Ressourcen des Systems mithilfe dieses Programms zu blockieren [DMO03].
Die Data Flooding Kategorie bezeichnet DoS Angriffe, welche keine speziellen Fehler ausnutzen,
sondern die Bandbreite des Systems benutzen, um ein bestimmtes Ziel mit moglichst vielen
Daten zu fluten, damit dieses tiberfordert ist und somit eingeschrankt wird [DMO3]. In der letz-
ten Kategorie bewegen sich Angriffe, welche bestimmte Eigenschaften von Standardprotokollen
verwenden, um Systeme einzuschrianken [DMO03].

Eine weitere Unterkategorie von DoS Angriffen, sind die Distributed Denial of Service Attacks
oder kurz: DDoS Angriffe. Bei diesen Angriffen, werden DoS Angriffe iiber sogenannte Zombies
ausgefiihrt, welche von einem Angreifer ibernommene Systeme darstellen [DMO03), [CKBROG,
GJM12, [LRSTO00]. Der eigentliche Angriff wird iiber den Master durchgefiihrt, welcher den
Angriff und die Zombies koordiniert [LRSTO00].

In dieser Arbeit betrachten wir jedoch nur DDoS Angriffe, bei denen von vielen unterschied-
lichen Knoten Nachrichten an einen speziellen Knoten gesendet werden.

Eine moégliche Methode zur Erkennung von DDoS Angriffen bildet die Erkennung von An-
omalien innerhalb des Systems [DM03]. Um das zu erkennen, wird das System und sein Verhalten
auf nicht normale Verhaltensweisen tiberpriift [DMO03]. Zugrundeliegend besteht dafiir immer ein
normales Systemverhalten von dem abgewichen wird [DMO03]. So ein abnormales Verhalten kann
auftauchen, wenn viele Systeme zu einem bestimmten Zeitpunkt gleichzeitig Nachrichten an ein
anderes System senden und somit die Nachrichtenmenge bei dem System abnormal hoch ist. Carl
et al. [CKBROG6] definieren dafiir die Change-point Erkennung, bei der durch Angriffe resultie-
rende statistische Anderungen des Netzwerkverkehrs erkannt werden. Fiir die Durchfiihrung der
Erkennung schlagen Carl et al. den CUSUM Algorithmus vor. In dieser Arbeit werden wir je-
doch eine Schiebefenstermethode verwenden. Wie spéter in Abschnitt [] erklért, basiert dieser
Algorithmus auf der Idee von Kifer et al. [KBG04].

Das Relay-Modell bietet zudem einige Eigenschaften, welche DoS Angriffe erschweren kon-
nen. Dadurch, dass Verbindungen von Systemen iiber Relays durchgefithrt werden, kann jeder
Relay-Layer selbst entscheiden, welches System eingehende Verbindungen zum eigenen Relay-
Layer besitzen darf und welches nicht. Aulerdem kénnen Verbindungen, welche aus Verkettungen
von Relays bestehen, durch ein Relay-Layer innerhalb der Kette unterbrochen werden. Somit
kénnen Nachrichten das Sink-Relay der Kette nicht mehr erreichen. Sollte also ein Relay-Layer
innerhalb dieser Kette einen Angriff erkennen, kann dieser die Verbindung direkt entfernen und
so den Angriff auf den Knoten, der das Sink-Relay der Kette verwaltet, verhindern.
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Implementierung des Relay-
Modells I

Der wesentliche Bestandteil dieser Arbeit ist es, das Relay-Modell als nutzbare Library zu imple-
mentieren. Nachfolgend werden die wichtigsten Klassen der implementierten Library vorgestellt.
Die Library wurde in Python programmiert und benétigt mindestens Python 3.6 oder eine ho-
here Version. Zusétzlich wird das Pip Modul zmq beziehungsweise pyzmq benotigt, welches die
Python Implementierung der ZeroMQ Library ist. Alle Klassen befinden sich in dem Modul Re-
layModel und dann in den entsprechenden Dateien. Die genauen Beschreibungen der einzelnen
Attribute und Funktionen sind aus den Dokumentationen des Moduls zu entnehmen. Nachfol-
gend wird nur der grobe Aufbau der Implementierung und die grundlegenden Anderungen zu
dem eigentlichen Relay-Modell erldutert. Wenn nachfolgend von LinkLayer und RelayLayer
gesprochen wird, wird damit die implementierte Klasse gemeint.

3.1 Modul Konfiguration

Grundlegende Parameter, die fiir die gesamte Library gelten, werden in der ModuleConfig.py
Datei festgehalten. Folgende Parameter konnen dort angepasst werden:

e RELAY_LOG_LEVEL: Gibt an, welche Nachrichten in die Log Dateien geschrieben wer-
den. StandardméBig steht der Wert auf logging. WARNING, wodurch nur schwerwiegende
Nachrichten, wie Warnungen und Fehler niedergeschrieben werden.

e« RELAY LAYER TIMEOUT PERIOD: Setzt die Zeit in Sekunden, welche zwischen
zwei Timeouts des RelayLayers gewartet wird. StandardméBig ist dieser Wert auf 1 Se-
kunde gesetzt.

« NODE TIMEOUT PERIOD: Setzt die Zeit in Sekunden, welche zwischen zwei Timeouts
der Node Klasse gewartet wird. StandardméfBig ist dieser Wert auf 1 Sekunde gesetzt.

« POLL_TIMEOUT: Die Poll Timeout Zeit gibt in Millisekunden an, wie lange der LinkLayer
auf eine Antwort nach dem Senden einer Nachricht wartet, bevor es erneut probiert wird.
Das genaue Vorgehen wird in néher beschrieben.

e« POLL_TRIES: Der Parameter gibt an, wie oft der LinkLayer versucht eine Nachricht zu
senden. Wenn die Versuche iiberschritten wurden, wird die Nachricht verworfen.
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e CONSIDER_AS CLOSED: Gibt eine Flag an, mit der entschieden wird, ob eine Closed
Nachricht an den Knoten gesendet wird, wenn ein LinkLayer nicht erreichbar ist. Das
genau Vorgehen des Fehlermanagements wird in beschrieben.

e STATE MONITOR_PORT: Falls die Library im Analysemodus ausgefiihrt wird, wird
hiermit angegeben, unter welchem Port der StateMonitor zu erreichen ist. Der StateMo-
nitor wird im Abschnitt naher beschrieben.

e STATE_ MONITOR__ADDRESS: Speichert die IP unter der der StateMonitor erreichbar
ist, sollte der Analysemodus eingeschaltet sein.

« DOS_DETECTION__ACTIVATED: Mit dieser Variable kann die Erkennung von DoS
Angriffen (siehe Abschnitt ein- und ausgeschaltet werden. Standardméflig ist dieser
Wert auf True gesetzt und somit aktiv.

« WINDOW_ SIZE: Gibt an wie gro3 das Schiebefenster, welches fiir die Erkennung von
DoS Attacken genutzt wird, pro Relay sein soll. Standardwert ist hierbei 20.

e CHANGE__ALPHA: Der Schwellenwert fiir die Erkennung von DoS Attacken wird hiermit
gesetzt. Dieser sollte grundlegend negativ sein, da sonst fallende Anderungen der Rate
erkannt werden. Standardméfig steht dieser auf -10.

e NO_MONITOR_ACTIONS: Aktionen, welche in dieser Liste stehen, werden nicht in die
Erkennung von DoS Attacken mit einbezogen. Normalerweise handelt es sich hierbei um
die Nachrichtentypen, welche nur von dem RelayLayer selbst verwendet werden und somit
fiir das System reserviert sind.

« RESULTS_ FOLDER: Gibt den Pfad an, in dem die Ergebnisdateien abgelegt werden
sollen, welche von dem StateMonitor bei einer Analyse des Systems geschrieben werden.

3.2 Identifikation von Relays und dem RelayLayer

Zur Identifikation von Relays und dem RelayLayer werden, wie in Abschnitt beschrieben,
eine RID und eine Relay 1D, welche die RID beinhaltet, benétigt.

3.2.1 RelayLayerld

Die RID eines RelayLayers wird mit der Klasse RelayLayerld aus der Relayld.py Datei abge-
bildet. Wie in Abbildung zu sehen, besteht diese aus der IP, welche den Rechner definiert
auf dem der RelayLayer lauft, und dem Port unter dem dieser erreichbar ist. Zusétzlich kann
noch eine Node ID gesetzt werden, um eine Topologie aufbauen zu kénnen.

3.2.2 Relayld

Weiterfithrend besitzt jedes Relay eine eindeutige ID, welche ein bestimmtes Relay genau be-
schreibt. Das originale Protokoll erfordert zudem, dass die ID eines Relays die RID des RelayLayers
beinhaltet. Grund dafiir ist, dass gepriift werden kann, zu welchem RelayLayer das gegebene
Relay gehort. Dadurch konnen Nachrichten an den entsprechenden RelayLayer gesendet wer-
den, wenn wir nur die ID des Relays besitzen.

Aufgebaut ist die Relayld, wie in Abbildung gezeigt, aus der RelayLayerld des zugehorigen
RelayLayer, welcher das Relay verwaltet, und einer Ganzzahl, welche ein bestimmtes Relay
innerhalb des RelayLayers definiert. Somit besitzt jedes Relay innerhalb des RelayLayers eine
eindeutige Zahl, welche bei 0 startet und fiir jedes neu erstellte Relay hochgezahlt wird.
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RelayLayerld Relayld

+ ip: String + layer_id: RelayLayerld
+ port: Integer — | +relay_id: Integer

+ node_id: Integer =0 + Relayld(layer_id: RelayLayerld, relay_id: Integer)

+ RelayLayerld(ip: String, port: Integer)

Abbildung 3.1: Klassendiagramm Relay Identifikation

3.3 Verbindungsreferenzen

Relays kénnen, wie in Abschnitt beschrieben, eingehende und ausgehende Kanten besitzen,
um entweder Nachrichten zu empfangen, zu senden oder gegebenenfalls weiterzuleiten. Diese
Verbindungen werden innerhalb eines Relays in den Variablen r.out und r.In gespeichert. Fiir
die Implementierung dieser beiden Variablen werden nachfolgend zwei Klassen vorgestellt, welche
die notwendigen Informationen speichern, sodass eingehende und ausgehende Verbindung nicht
mehr in Tupeln und Tripel gespeichert werden miissen. Beide Klassen befinden sich innerhalb
der Relay.py Datei.

3.3.1 Ausgehende Referenzen

Die ausgehende Referenz eines Relays wird in der Klasse OutReference gespeichert. Alle Keys
der ausgehenden Verbindung werden als String innerhalb eines Sets und die ausgehende ID mit
der Klasse Relayld gespeichert. Auf die Keys und ID kann, wie in Abbildung zu sehen, mit
den Properties keys und out_id der Klasse zugegriffen werden. Beim Instanziieren der Klasse
kénnen die keys und die out_ id direkt mit angegeben werden. Diese Angabe ist jedoch optional.
StandardmaBig wird die out_id auf None gesetzt und keys mit einem leeren Set initialisiert.
Zuséitzlich implementiert die Klasse OutReference die Methoden add__key und remove__key, um
einzelne Keys aus dem Set von Keys zu entfernen und diese dem Set hinzuzufiigen. Wenn die
out__id None ist, bedeutet dies, dass das Relay keine ausgehende Verbindung besitzt und das
zugehdrige Relay ein Sink-Relay ist.

3.3.2 Eingehende Referenzen

Ebenso werden die eingehenden Referenzen, welche normalerweise als Tripel dargestellt werden,
durch die Klasse InReference ersetzt. Wie in Abbildung zu sehen, besitzt die Klasse die
Attribute key, rid und relay, wobei key als String, rid als RelayLayerld Objekt und relay als
Relay Objekt gespeichert wird. Wie beim Instanziieren der OutReference Klasse, ist es auch bei
der InReference Klasse moglich, direkt die Parameter zu iibergeben. Falls key, rid und relay
nicht direkt iibergeben werden, wird key als leerer String, rid als None und relay als None
initialisiert. Weiterhin kann mithilfe der check_wvalid Methode gepriift werden, ob die Referenz
eine valide Referenz darstellt. Nicht valide ist eine eingehende Referenz, wenn der key leer ist,
aber rid oder relay gesetzt ist [SS18].

3.4 Relay

Da der RelayLayer fiir jedes Relay bestimmte Informationen speichern muss, bietet es sich an
alle Informationen in einer Klasse zu speichern. Diese Klasse ist die Relay Klasse, welche sich in
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der Relay.py Datei befindet. Zu den eigentlichen Informationen, welche fiir das Protokoll genutzt
werden, implementiert die Relay Klasse noch weitere Hilfsmethoden, um die Handhabung der
eingehenden Verbindungen zu vereinfachen. Wie in Abbildung [3.2] zusehen, speichert die Relay
Klasse alle wesentlichen Informationen fiir ein Relay innerhalb des RelayLayers. Jedoch wurde
das r.state Attribut eines Relays zu Relay.alive gedndert. Normalerweise wird der Status mit
dead oder alive gespeichert. In dieser Ausarbeitung wurde der Status umgeédndert zu Relay.alive,
um die weitere Bearbeitung zu vereinfachen. Dabei ist T'rue innerhalb des Attributs dquivalent
zu dem originalem Status alive und False dquivalent zu dem Status dead. Wie in Abschnitt
beschrieben, soll der RelayLayer fiir jedes Relay einen Buffer speichern, woriiber Nachrichten an
den LinkLayer geschickt werden kénnen. Da, wie spéter in [3.6.5] erlautert, die Buffer innerhalb
des LinkLayers ausgelesen und verwaltet werden, werden innerhalb der Relay Klasse und des
RelayLayers keine einzelnen Buffer gespeichert.

Zu den urspriinglichen Informationen eines Relays besitzt die Relay Klasse noch eine Flag
innerhalb des validated Attributs. Diese Flag wird bendtigt, um dynamisch erstellte Relays
davor zu bewahren geloscht zu werden, bevor diese iiberhaupt bearbeitet wurden. Dieser Fall
entsteht, wenn eine Relay-Referenz innerhalb der Parameter einer Aktion an einen bestimmten
Knoten gesendet wurde. Dabei erstellt der RelayLayer bei Erhalt der Transmitnachricht fiir
den entsprechenden Relay-Parameter ein neues Relay und sendet die Aktion an den Knoten.
Mit der Timeout Funktion des Knoten, in der alle Relays, welche sich nicht in Attributen des
zugrundeliegenden Protokolls befinden, geléscht werden, konnte es passieren, dass ein Relay ge-
16scht wurde, bevor die eigentliche Methode mit dem geloschten Relay als Parameter ausgefiihrt
werden konnte. Dafiir wurde die Validierungsflag eingefiihrt, welche nur auf True gesetzt wird,
wenn das Relay von dem Knoten verarbeitet wurde. Zudem wurde die Timeout Funktion eines
Knoten so angepasst, dass dieser nur validierte Relays betrachtet. Standardméflig ist der Wert
der Validierungsflag beim Instanziieren eines Relayobjekts auf True gesetzt. Beim dynamischen
Erstellen eines Relays durch Relay-Parameter wird die Flag jedoch erst auf False gesetzt.

Des Weiteren wurde in der Relay Klasse das Attribut dos threshold hinzugefiigt. Dies
gibt die Grenze an, bei der durch die Denial Of Service Erkennung ein Angriff erkannt wird.
StandardméafBig ist dieser Wert auf den Wert gesetzt, welcher in der Modulkonfiguration als
CHANGE_ALPHA gesetzt wurde (sieche Abschnitt . Dieser Wert kann jedoch nach Belie-
ben angepasst werden. Das genaue Verhalten der Erkennung und wie dieser Wert genutzt wird,
wird spéter im Abschnitt @ naher erklért.

3.5 Kommunikation

Jegliche Kommunikation zwischen Nodes, RelayLayer und Relays geschieht iiber die Klassen
innerhalb der Communication.py Datei.

Da das originale Relay-Layer Protokoll einen Austausch von Relay-Referenzen in Parametern
mit Relay-Parametern erfordert (siehe Abschnitt [2.4.2)), welche nur die wichtigen Informationen
fiir die Verbindung zu einem Relay beinhalten, werden alle Relay-Referenzen anstatt durch eine
Menge durch die Klasse Relay-Parameter ersetzt. Die Klasse enthélt, wie in Abbildung zZu
sehen, alle nétigen Informationen in den Attributen key, relay_id, level und rid, welche nor-
malerweise iiber den Konstruktor gesetzt werden.

Weiterhin gibt es die Klassen FailureMessage und SuccessM essage, welche fiir den LinkLayer
existieren. Sie geben an, ob eine Ubertragung zu einem anderen LinkLayer erfolgreich war. Wann
welche Nachricht iibertragen wird, wird in [3.6.1] ndher beschrieben.

Grundlegend arbeitet die Library mit der Aktionsklasse Action, welche in Wrapper Klassen ein-
gebunden wird. Die verschiedenen Aktionsklassen sind nachfolgend in [3.5.1] beschrieben. Das
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Relay

+ relay_id: Relayld

+ alive: Boolean

+ level: Integer = 0

+ sink_rid: RelayLayerld

+ out_relay: OutReference

+ in_relays: List<InReference>
+ validated: Boolean

+ dos_threshold: Integer = -10

+ Relay(relay_id: Relayld)

+ has_incoming(): Boolean

+ is_sink(): Boolean

+ is_direct(): Boolean

+ is_dead(): Boolean

+ same_target(other: Relay)

+ clear_in_relays()

+ add_in_reference(in_ref: InReference)

+ remove_in_reference(in_ref: InReference)

+ remove_in_reference_by_relay(relay: Relay)

+ remove_in_reference_by relay_and_key(key: String, relay: Relay)
+ remove_in_reference_by_rid(rid: RelayLayerld)

+ remove_in_reference_by_key_and_rid(key: String, rid: RelayLayerld)
+ get_valid_keys(sender_rid: RelayLayerld): List<String>

+ has_key_in_in_ref(key: String): Boolean

+ replace_relay_in_references(previous_relay: Relay, new_relay: Relay)

0..n 0..n
1 0..n
OutReference InReference
+ keys: set + key: String
+ out_id: Relayld + rid: RelayLayerld

+ OutReference(key: String, out_id: Relayld) + relay: Relay

+ add_key(key: String) + InReference(key: String, rid: RelayLayerld, relay: Relay)

+ remove_key(key: String) + check_valid(): Boolean

Abbildung 3.2: Klassen innerhalb der Relay.py Datei

originale Protokoll beschreibt zwei bestimmte Arten von Nachrichteniibertragungen. Die ers-
te beinhaltet Nachrichten, die nur fiir RelayLayer bestimmt sind. Fiir die Ubertragung wird
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die LayerMessage Klasse verwendet. Sie beinhaltet die RelayLayerld, welche angibt an welchen
RelayLayer die Nachricht gesendet werden soll, und die Action, welche ausgefiihrt werden soll
sobald die Nachricht den entsprechenden RelayLayer erreicht hat. Der andere Nachrichtentyp
wird dafiir verwendet, jegliche Aktionen an einen entsprechenden Knoten zu senden. Diese Nach-
richten werden mit der TransmitMessage Klasse représentiert. Innerhalb der TransmitMessage
Klasse befindet sich ein Objekt der Message Klasse, welches wiederum eine Action und ein Hea-
der Objekt beinhaltet. Die Header Klasse speichert die Informationen, welche benétigt werden,
um zu verifizieren, ob der RelayLayer ein Relay besitzt, iiber das eine Nachricht geschickt wer-
den kann. Die Klasse besitzt ein Set aus Keys in dem keys Attribut, die Sender RelayLayerld
in sender_ rid und eine Relayld in dem out_id Attribut. All diese Klassen sind innerhalb der
Abbildung [3.3] zu sehen, wobei die Details der Aktionsklassen separat dargestellt werden und in
der Abbildung nur vereinfacht als Action Klasse abgebildet sind.

3.5.1 Aktionsklassen

Generell werden alle Nachrichten und Methodenaufrufe {iber die Action Klasse kommuniziert.
Die Action Klasse enthélt den Aktionstyp, welcher den Namen der Aktion definiert, und die
Parameter der Aktion, welche standardméfig als Liste gespeichert werden. Zudem wird in der
Aktion das Relay gespeichert, welches die Aktion empfangen und an seinen Knoten weiterge-
leitet hat. Diese Speicherung wird fiir die Implementierung der Lésung fiir das FDP gebraucht
(siehe Abschnitt [2.4.3)).

Fiir jede Aktion des Relay-Layers, welche in Abschnitt beschrieben wurden, gibt es eine
eigene Klasse. Alle Aktionsklassen erben von der Action Klasse und setzen beim Erstellen der
Klasse den action_ type entsprechend dem Namen der Klasse. Alle Klassenvariablen in diesen
Klassen werden nicht in den benannten Variablen gespeichert, sondern in der Parameterliste
der Action Klasse. Zugegriffen wird auf diese Variablen mithilfe von Properties, wodurch die
entsprechenden Variablen in den Parametern bearbeitet werden. Somit ist es moglich die Klas-
senvariablen sowohl iiber den Namen der Variable als auch iiber die Parameter Liste zu holen
und zu setzen.

Bei den Standard-Aktionsklassen handelt es sich, wie in Abbildung zu sehen, um die Ping-
Action, ProbeAction, OutRelayClosed Action, InRelayClosedAction und die ProbeFailAction.
Eine Besonderheit besitzt jedoch die PingAction Klasse. Sie beinhaltet nicht die Attribute, wel-
che fiir das Ausfithren eines Pingbefehls bendtigt werden, sondern eine Liste von Ping Objekten.
Die Ping Klasse hingegen besitzt die Parameter, die dafiir benotigt werden. Grundlegend fiir
dieses Design ist die Beobachtung grofier Mengen einzelner Ping Nachrichten an die gleichen
Endpunkte, welche durch das beschriebene Design verhindert werden konnen. Somit wurden
alle Pings, welche an den gleichen RelayLayer gesendet werden, in einer PingAction zusammen-
gefasst. Dadurch wurde die Anzahl an Nachrichten tiber Sockets reduziert.
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RelayParameter

+ key: String
+ relay_id: Relayld
+ level: Integer

+ rid: RelayLayerld

+ RelayParameter(key: String, relay_id: Relayld, level: Integer, rid: RelayLayerld)

FailureMessage

SuccessMessage

+ message: String

+ message: String

+ FailureMessage(message: String)

+ SuccessMessage(message: String)

Action

1
0..n

Message

+ header: Header

+ action: Action

+ Message(header: Header, action: Action)

1
0..n

1
0..n

+ layer_id: RelayLayerld

LayerMessage

+ action: Action

+ LayerMessage(layer_id: RelayLayerld, action: Action)

0..n

TransmitMessage

+ message: Message

+ TransmitMessage(message: Message)

1

Header

+ keys: Set
+ sender_rid: RelayLayerld

+ out_id: Relayld

+ Header(keys: Set, sender_rid: RelayLayerid, out_id: Relayld)

Abbildung 3.3: Klassen innerhalb der Communication.py Datei
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InRelayClosedAction

+ keys: List

+ action_type: String = "InRelayClosed"

+ sender_rid: RelayLayerld

+ relay_id: Relayld

+ InRelayClosedAction(keys: List, sender_rid: RelayLayerld, relay_id: Relayld)

Action

ProbeFailAction

+ action_type: String <7

+ parameters: List

+ receiving_relay: Relayld OutRelayClosedAction

+ action_type: String = "ProbeFail"
+ key: String

+ key_sequence: List

+ Action(action_type: String, parameters: List) + action_type: String = "OutRelayClosed"

+ check_has_key_as_parameter(key: String) + relay_id: Relayld

+ ProbeFailAction(key: String, key_sequence: List)

+ OutRelayClosedAction(relay_id: Relayld)

PingAction ProbeAction
+ action_type: String = "Ping" + action_type: String = "Probe"
+ pings: List + control_keys: List

+ PingAction(pings: List)

+ key_sequence: List

T

0..n + ProbeAction(control_keys: List, key_sequence: List)
0..n

Ping

+ relay_id: Relayld
+ level: Integer
+ sink_rid: RelayLayerld

+ key: String

+ Ping(relay_id: Relayld, level: Integer, sink_rid: RelayLayerld, key: String)

Abbildung 3.4: Klassendiagramm Actions
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3.6 LinkLayer

Die LinkLayer Klasse, welche sich innerhalb der LinkLayer.py Datei befindet, ist fiir das Emp-
fangen und Weiterleiten von Nachrichten an andere LinkLayer verantwortlich. Hauptsachlich
iiberwacht die Klasse, wie es im originalen Protokoll gefordert wird, einerseits die Buffer der Re-
lays, andererseits den Buffer des RelayLayers und sendet zudem enthaltene Nachrichten an die
entsprechende Adresse. Weiterhin empfingt der LinkLayer eingehende Nachrichten und sendet
diese an den RelayLayer. Generell sollte der LinkLayer aufgrund von Performancesteigerung
innerhalb eines eigenen Prozesses gestartet werden. Dafiir existiert die start_link_layer Me-
thode innerhalb des RelayModel/LinkLayer Pakets. Die Methode erstellt ein LinkLayer Objekt
und wartet so lange, bis der LinkLayer gestoppt wurde. Als Parameter der Funktion werden
dieselben Parameter gefordert wie bei dem Konstruktor der Klasse selbst.

Generell besteht der LinkLayer aus drei Threads und zwei Prozessen. Der erste Thread ist der
Worker-Thread, welcher iiberpriift, ob neue Nachrichten an den LinkLayer geschickt wurden,
und ordnet diese dann in die entsprechenden Buffer ein. Der zweite Thread ist der Methodcalling-
Thread, in dem die Schnittstelle zu dem LinkLayer Prozess iiberpriift wird. Diese Schnittstelle
wird bend6tigt, um Funktionen innerhalb des LinkLayers auszufithren, obwohl das Objekt in
einem anderen Prozess liegt. In diesem Thread werden alle Methodenaufrufe von anderen Pro-
zessen, welche mit dem LinkLayer Prozess kommunizieren, entgegengenommen, bearbeitet und
anschliefend wird das Ergebnis der aufgerufenen Funktion zuriickgegeben. Der letzte Thread
ist dafiir verantwortlich, die Relay Buffer zu verwalten und Nachrichten, welche in die Buffer
eingefiigt werden, an den richtigen LinkLayer zu schicken oder diese an den Knoten zu sen-
den. Zusatzlich zu den Threads startet der LinkLayer zwei Prozesse innerhalb der Klasse. Der
erste Prozess ist fiir das Empfangen von Nachrichten verantwortlich. Der Zweite Prozess wird
erst gestartet, wenn ein RelayLayer registriert wird. AnschlieBend iiberwacht dieser den Buffer
des RelayLayers und schickt die enthaltenen Nachrichten an andere LinkLayer. Der Grund
fiir das Auslagern des Uberwachens des RelayLayer Buffers in einen Prozess, wohingegen das
Uberwachen der Relay Buffer in einem Thread abliuft, wird in naher begriindet. Nachfol-
gend werden Pattern, Ausfallmanagement, wesentliche Funktionen und Designentscheidungen
des LinkLayers naher erldutert.

3.6.1 Verbindungen und Pattern

Der LinkLayer verwendet fiir die Verbindung zu anderen LinkLayern Sockets innerhalb der
ZeroMQ Library. Jeder LinkLayer startet beim Erstellen einen Socket der Art REP, welcher
nachfolgend Listeningsocket genannt wird, wodurch Nachrichten auf diesen Socket empfangen
werden konnen. Andere LinkLayer kénnen mit einem Socket der Art RE(Q eine Verbindung
zu dem LinkLayer aufbauen und Nachrichten senden. Auf jede Nachricht, welche an dem Lis-
teningsocket ankommt, folgt eine Antwort an den Sender. Je nachdem, ob die Nachricht dem
richtigen Format entspricht, besteht diese Nachricht entweder aus einer SuccessMessage oder
einer FailureMessage. Der LinkLayer akzeptiert nur Nachrichten, welche Objekte der Layer-
Message und TransmitMessage Klasse sind. Alle anderen Nachrichten und Objekte werden nicht
an den Knoten weitergeleitet oder verarbeitet und es wird eine FailureMessage zuriickgeschickt.
Um zu gewéhrleisten, dass Nachrichten gesendet werden und nicht verloren gehen, bedient sich
die Implementierung an dem Lazy Pirate Pattern [Hinl3]. Jeder LinkLayer schickt bei Erhalt
einer Nachricht eine entsprechende Nachricht zuriick, sodass der Sender der Nachricht {iber den
Erhalt informiert wird. Wenn Nachrichten an den Listeningsocket eines LinkLayers geschickt
werden, wird anschlieend auf eine Nachricht gewartet, um zu tiberpriifen, ob die Nachricht an-
gekommen ist. Die Wartezeit entspricht dem gesetzten POLL_TIM EOUT innerhalb der
ModuleConfig. Sollte keine Antwort erhalten worden sein, wird der Sendevorgang wiederholt. Die
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Anzahl an Wiederholungen ist in POLL_TRIES ({3.1) gesetzt. Erst nach dem fehlgeschlagenen
Empfangen einer Nachricht des letztmdglichen Versuches wird die Nachricht verworfen.

3.6.2 Ausfallmanagement

Im originalen Protokoll wurde nicht beachtet, dass der LinkLayer ausfallen oder gestoppt werden
kann. Dadurch kann es passieren, dass Pings oder andere Nachrichten an nicht mehr vorhan-
dene LinkLayer geschickt werden. Durch das oben beschriebene Pattern wird erkannt, dass ein
LinkLayer nicht erreicht wird. Wenn es zu diesem Fall kommt, ist die InReferenz eines Relays,
welche durch die Ping Nachrichten gepriift werden soll, eindeutig korrumpiert und sollte nicht
mehr existieren. Dementsprechend wird, wenn ein LinkLayer nicht erreichbar ist und es sich um
eine PingAction handelt, fiir jede Ping Aktion in der PingAction eine InRelayClosed Action an
den Knoten gesendet, sodass der RelayLayer die falsche InReferenz korrigieren kann.

Analog wird eine OutRelayClosed Action an den Knoten gesendet, wenn bei Nachrichten, welche
iiber Relays geschickt werden, ein LinkLayer nicht erreichbar ist.

Dieses Vorgehen kann mit der Flag CONSIDER _AS_CLOSED eingeschaltet werden.
Standardméfig ist diese Option ausgeschaltet, sodass die Nachrichten nur verworfen und keine
Anpassungen an den Relays vorgenommen werden. Beide Optionen dieser Einstellungen haben
ihre Vor- und Nachteile. Sollte die Option eingeschaltet sein kann es passieren, dass LinkLayer
als geschlossen gelten, obwohl diese eigentlich erreichbar sein sollten. Dadurch wird ermdoglicht,
dass Relay Verbindungen geléscht werden, die kritische Informationen fiir den Zusammenhang
des Systems beinhalten. Jedoch werden tatsichlich nicht erreichbare LinkLayer erkannt. Die
entsprechenden Verbindungen werden gel6scht und falsche Daten innerhalb des RelayLayers
konnen bereinigt werden. Sollte die Option ausgestellt werden, werden garantiert keine Ver-
bindungen von Relays geloscht. Jedoch kann das dazu fithren, dass sehr viele Nachrichten an
LinkLayer geschickt werden, welche nicht erreichbar sind. Da auf eine Antwort gewartet wird,
kann es passieren, dass diese Nachrichten das System enorm verlangsamen und so die Buffer
volllaufen. Das fiihrt dazu, dass notwendige Verbindungsinformationen an bestimmten Knoten
erst sehr spét verarbeitet werden.

3.6.3 Nachrichtenweiterleitung

Da der LinkLayer alle Nachrichten entweder an den Knoten oder an den RelayLayer sen-
det, wird anschlieBend kurz erldutert wann welche Nachricht an welche Instanz weitergeleitet
wird und wie diese Weiterleitung geschieht. Sollte eine Nachricht iiber den Listeningsocket an
den LinkLayer geschickt worden sein, handelt es sich dabei immer um eine TransmitMessa-
ge oder eine LayerMessage. Da diese Nachrichten fiir den RelayLayer bestimmt sind, miissen
diese vom RelayLayer verarbeitet werden. Damit dieser die Nachricht bekommt, werden diese
Nachrichten in den RelayLayer Buffer, welcher beim Erstellen eines LinkLayer Objekts mit
relay_layer buffer angegeben wird, eingefiigt. Der RelayLayer kann dann selbst entscheiden,
wann und wie er diese Nachricht bearbeitet. Der einzige Fall bei dem der LinkLayer eine Nach-
richt an den Knoten senden muss ist, wenn eine Aktion in den Buffer eines Sink-Relays eingefiigt
wird. Sollte der LinkLayer also eine Aktion innerhalb eines Buffers von einem Sink-Relay er-
halten, wird diese in den Node Buffer eingefiigt, welcher beim Erstellen des LinkLayer mit
node__buffer angegeben wird. Wichtig dabei ist, dass es sich immer um eine Action Nachricht
handeln muss. Sollte eine TransmitMessage bei einem Sink-Relay ankommen, wird diese ebenfalls
an den RelayLayer mit dem oben beschriebenen Verfahren gesendet.
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LinkLayer

- _buffer: multiprocessing.Queue

- _node_buffer: multiprocessing.Queue

- _relay_layer_buffer: multiprocessing.Queue
- _listen_ip: String

- _listen_port: Integer

- _relay_running_states: Dict

- _relay_buffer: Dict

- _layer_process: multiprocessing.Process

- _layer_buffer: multiprocessing.Queue

- _listening_process: multiprocessing.Process
- _context: zmq.Context

- _method_call_pipe: zmq.Context

- _worker_thread: threading.Thread

- _method_calling_thread: threading.Thread

- _relay_buffer_watch_thread: threading.Thread
- _logger: logging.Logger

+ running: Boolean = True

+ LinkLayer(link_layer_buffer: multiprocessing.Queue,
relay_layer_buffer: multiprocessing.Queue,
node_buffer: multiprocessing.Queue, listen_ip: String, listen_port: Integer)

- _start_worker_thread()

- _watch_relay_buffers()

- _start_method_calling_thread()

- _init_socket()

+ is_buffer_empty(relay_id: Relayld)

+ check_key_in_relay_buffer(relay_id: Relayld, check_key: String)

+ register_relay_layer(layer_id: RelayLayerld)

+ stop_relay_watch(relay_id: Relayld)

+ shutdown()

Abbildung 3.5: Klassendiagramm LinkLayer

3.6.4 Funktionen auflerhalb der Klasse

Innerhalb des LinkLayer Moduls existieren vier Funktionen, welche aulerhalb der Klasse exis-
tieren.

Die Funktion start link_layer erstellt ein neues LinkLayer Objekt und wartet so lange, bis die
running Flag des Objektes auf False steht. Diese Funktion wird benutzt, um den LinkLayer
innerhalb eines Prozesses zu starten. Als Parameter werden bei der Funktion dieselben bendtigt,
wie die Parameter des Konstruktors der LinkLayer Klasse.

Die start_listening(listen__ip, listen__port, relay_layer _buffer, running) Funktion startet einen
Socket des Typs REP und, solange der running Wert auf eins steht, wartet die Funktion auf
Nachrichten. Die Adresse, auf welche der Socket hort, wird mit der listen_ ip und dem listen_ port
angegeben. Wenn Nachrichten empfangen wurden, werden diese in die angegebene RelayLayer
Queue relay_layer buffer eingefiigt. Zudem tiberpriift die Funktion, ob die empfangene Nach-
richt eine LayerMessage oder eine TransmitMessage ist und sendet eine SuccessMessage oder
andernfalls eine FailureMessage zuriick. Auch diese Funktion wird durch den LinkLayer inner-
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halb eines Prozesses ausgefiihrt.

start_layer__buffer _watch(layer_id, buffer, node__buffer, running) iberwacht, solange der run-
ning Wert auf eins ist, die mit buffer angegebene Queue und leitet Nachrichten an andere
LinkLayer weiter oder, wenn die Ziel RelayLayerld gleich der angegebenen layer id ist, fiigt
die Nachricht in die relay layer buffer Queue ein. Zudem wird, bevor die Nachricht an den
RelayLayer geschickt wird, iberpriift, ob die Nachricht eine LayerMessage ist.

Die letzte Funktion ist die send__message(context, layer _id, message) Funktion, welche die ange-
gebene message an den Endpunkt sendet, welcher mit der layer_id als RelayLayerld angegeben
wurde. Gesendet wird diese Nachricht iiber einen Socket, welcher innerhalb des angegebenen
zmq.Context context als RE(Q Socket erstellt wird. Innerhalb der Funktion wird mit dem in
Abschnitt [3.6.1] beschriebenen Pattern iiberpriift, ob die Nachricht ankommt. Sollte die Nach-
richt erfolgreich zugestellt worden sein, wird True zuriickgegeben und andernfalls False.

3.6.5 Buffer Designentscheidungen

Nach originalem Protokoll dient der LinkLayer dafiir, die in dem RelayLayer befindlichen Buf-
fer des RelayLayers und der Relays zu iiberwachen. In der Implementierung wurde sich nun
dafiir entschieden, dass der LinkLayer selbst die Buffer verwaltet. Der Grund dafiir ist, dass
der LinkLayer durch diese Entscheidung innerhalb eines eigenen Prozesses laufen kann und so-
mit das Uberwachen der Buffer und Senden von Nachrichten nicht die eigentlichen Prozesse des
Knoten und des RelayLayers verlangsamt.

Daraus folgt jedoch, dass der RelayLayer keinen direkten Zugriff auf die Buffer der Relays be-
sitzt. Somit miissen Informationen von den Buffern iiber Funktionen des LinkLayers abgefragt
werden. Diese Methoden kénnen dann von auflerhalb iiber die method_ call_pipe aufgerufen
werden. Im Protokoll des RelayLayer sind zwei Abfragen iiber Informationen von Relay Buffern
gefordert. Die erste Abfrage bené6tigt Informationen {iber den Fiillstatus des Buffers eines Relays.
Dafir existiert die is_buffer _empty(relay_id) Methode innerhalb des LinkLayers, welche True
zuriickgibt, wenn der Buffer des angegebenen Relays leer ist, und andernfalls False. Die zweite
bendtigte Abfrage wird fiir die Verarbeitung von Probe Nachrichten benétigt und {iberpriift, ob
in einem Buffer eines Relays Relay-Parameter existieren, welche einen bestimmten Key beinhal-
ten. Fir diese Abfrage gibt es die check _key_in_relay_buffer(relay_id, check_key). In dieser
Methode werden alle Nachrichten innerhalb des Buffers des angegebenen Relays {iberpriift, ob
diese einen Relay-Parameter mit den angegebenen Key besitzen. Sollte so ein Relay-Parameter
in einer Nachricht innerhalb des Buffers existieren, wird True zuriickgegeben und andernfalls
False.

Eine weitere Entscheidung, die getroffen werden musste, ist, dass die Uberwachung des RelayLayer
Buffers innerhalb eines Prozesses geschieht und die Uberwachung der Relays innerhalb eines
Threads. Dies hat zur Grundlage, dass erstens die Anzahl an Nachrichten, die in den RelayLayer
Buffer eingefiigt werden, wesentlich grofler ist als die Anzahl der Nachrichten, welche tiber Re-
lays weitergeleitet werden, sodass die geringe Anzahl der Relay Nachrichten die Ausfithrung des
LinkLayer Prozesses nicht wesentlich verlangsamt. Zweitens kénnen weiterhin Informationen
iiber die Relay Buffer direkt {iber den LinkLayer Prozess abgefragt werden, ohne in einen wei-
teren Prozess eingreifen zu miissen.
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3.7 RelayLayer

Innerhalb der RelayLayer.py Datei befindet sich die Klasse RelayLayer, welche die Aufgaben
des Relay-Layers des originalen Protokolls erfiillt. Die Klasse ist fiir die Handhabung und Kon-
trolle der Relays des Systems beziehungsweise des zugrundeliegenden Knoten verantwortlich.
Beim Erstellen des RelayLayers muss erstens eine RelayLayerld angegeben werden, welche
den RelayLayer definiert, wobei die IP und der Port innerhalb der RelayLayerld den End-
punkt angibt, unter dem der RelayLayer erreichbar sein soll. Zweitens wird beim Erstellen eine
multiprocessing.Queue als Parameter bendtigt, in die alle Aktionen eingefiigt werden, welche
an den Knoten geschickt werden sollen. Wahrend des Erstellens, werden drei Threads gestartet.
Der erste Thread ist der Timeout Thread, welcher periodisch die Timeout Methode aufruft. In
welchem Abstand die Timeout Funktion aufgerufen werden soll, wird, wie in Abschnitt be-
schrieben, in der Modulkonfiguration definiert und in dem Attribut timeout period gespeichert.
Der zweite Thread ist ein Thread, der Nachrichten, welche in Buffer eingefiigt werden sollen,
an den LinkLayer schickt, damit dieser die Nachrichten in die entsprechenden Buffer einordnet.
Im Prinzip werden alle Nachrichten, die in Buffer eingefiigt werden, in die buffer put actions
Queue eingefiigt, welche dann von dem oben genannten Thread wieder herausgenommen wird.
Der dritte Thread ist der Messagehandling Thread, welcher Nachrichten, die vom RelayLayer
verarbeitet werden miissen und in den entsprechenden Buffer eingefiigt wurden, aus der Queue
entfernt und anschliefend bearbeitet.
Weiterhin startet jeder RelayLayer einen Prozess, welcher den LinkLayer beinhaltet. Da sich
der LinkLayer in einem anderen Prozess befindet als der RelayLayer selbst und der RelayLayer
Funktionen im LinkLayer aufrufen muss, brauchen wir eine Kommunikationsmoglichkeit zwi-
schen den beiden Prozessen.
Dafiir verwendet der LinkLayer und der RelayLayer eine multiprocessing. Pipe. Diese wird, wie
in Abschnitt [3.6|fiir den LinkLayer beschrieben, fiir den Aufruf von Methoden im LinkLayer ver-
wendet. Damit nicht zwei Threads gleichzeitig auf die Pipe zugreifen, wird bei einem Methoden-
aufruf Gber die Pipe diese mithilfe eines Threading Locks, welcher in dem Attribut calling lock
gespeichert wird, gesichert.
Alle Relays, welche durch den RelayLayer verwaltet werden, werden innerhalb des Objekts in
einem Dict gespeichert, wobei der Key des Eintrags die Relayld und der Wert das Relay Objekt
ist.

7Zu den eigentlichen Funktionen des Relay Layers kommen noch die Methoden, welche die
Transmitraten der Relays iiberwachen. Diese Funktionalitédten sind fiir die Erkennung und Ein-
dédmmung von DoS Angriffe implementiert worden und werden in Abschnitt ] ndher erldutert.

3.7.1 Grundlegende Anderungen

Als wesentliche Anderung gegeniiber dem Pseudocode in den Referenzen [SS18] und [Set20] ist
die Merge Funktion zu benennen. In der originalen Merge Beschreibung wird beim Zusammen-
fiigen von Relays ein neues Relay erstellt, in das alle Informationen der anderen Relays eingefiigt
werden. Aus Implementierungsgriinden wurde die Merge Funktion jedoch so umgesetzt, dass ein
Relay (in diesem Fall immer das erste) aus der angegebenen Liste als Merge Relay ausgewéahlt
wird, in das alle Informationen von den anderen Relays eingefiigt werden. Semantisch sind die
beiden Methoden gleich und es resultiert am Ende ein Relay mit den gleichen Informationen. Der
wesentliche Vorteil der eben beschriebenen Methode ist, dass fiir ein Merge keine neue Relayld
vergeben werden muss. Dadurch wird der interne Zahler last_id, welcher beim Erstellen einer
neuen Relay ID hochgezahlt wird, nicht erhoht und die Relay IDs bleiben niedrig.

Eine weitere Anderung ist die Auslagerung von Buffern in den LinkLayer. Die Griinde fiir
die Anderungen wurden bereits in Abschnitt erlautert.
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Weiterhin wurden Methoden hinzugefiigt, welche fir die Validierungflag eines Relays benotigt
werden. Darunter zahlt die Methode validate__relay(relay__id), welche ein Relay validiert und die
Flag auf True setzt. Aulerdem wurde die Methode get _wvalidated _relays hinzugefiigt, welche nur
validierte Relays zuriickgibt. Beim Implementieren ist zudem aufgefallen, dass der RelayLayer
Relays l6schen kann, ohne dass der Knoten eine Information dariiber erhilt. Somit fiihrte eine
anfangliche Version der Implementierung dazu, dass versucht wurde Nachrichten {iber bereits ge-
16schte Relays zu schicken. Um das zu beheben, wurde die Methode check__relay__exists(relay_id)
hinzugefiigt. Die Methode gibt True zuriick, wenn das angegebene Relay im RelayLayer exis-
tiert und False im entgegengesetztem Fall. Wie genau die Methode benutzt wird, wird spéater
in Abschnitt 3.8.2 niher erldutert.

RelayLayer RelayLayer

+ link_layer_buffer: multiprocessing.Queue

+ link_layer_call_pipe: multiprocessing.Pipe + RelayLayer( layer_id: RelayLayerld, node_queue: multiprocessing.Queue)

+ link_layer_process: multiprocessing.Process . . . .
—ayer_p P 9 - _call_link_layer_message(function: String, args: List, needs_response=False: Boolean)

+ message_buffer: multiprocessing.Queue - _start_message_handling_thread()

* RID: RelayLayerld - _start_buffer_put_thread()

+ : Di
relays: Dict - _start_timeout_thread()

+ last id: Integer = -1 +get_key_for_layer(): String

+ active: =
active: Boolean = True + is_sink(relay_id: Relayld): Boolean

+ ing: =
running: Boolean = True + has_incoming(relay_id: Relayld): Boolean

+ call . I
calling_lock: threading.lock +is_direct(relay_id: Relayld): Boolean

+ logger: logging.Logger + same_target(relay_id_1: Relayld, relay_id_2: Relayld): Boolean

+ buffer_put_actions: collections.deque +is_dead(relay_id: Relayld): Boolean

+ buffer_put_thread: threading.Thread + get_level(relay_id: Relayld): Integer

+ timeout_period: Float = 1.0 + new_relay(): Relayld

+ timeout_thread: threading.Thread + add_relay_to_layer(new._relay: Relay)

+ message_handling_thread: threading.Thread + timeout()

+ relay_windows: Dict + delete(relay_id: Relayld)

+t it t: Dict .
ransmit_count: Dic + merge(relays: List<Relayld>): Relayld | None

+ get_relays(): List<Relayld>

+ get_validated_relays(): List<Relayld>

+ check_relay_exists(relay_id: Relayld): Boolean

+ validate_relay(relay_id: Relayld)

+ stop()

+ shutdown()

+ send(send_relay_id: Relayld, action: Action)

+ handle_transmit(message: Message)

+ handle_not_authorized(keys: Set, out_id: Relayld)

+ handle_probe_faile(key: String, key_sequence: List)

+ handle_in_relay_closed(keys: List, sender_rid: RelayLayerld, relay_id: Relayld)
+ handle_ping(relay_id: Relayld, level: Integer, sink_rid: RelayLayerld, key: String)
+ handle_out_relay_closed(relay_id: Relayld)

+ monitor_transmit(message: Message, relay: Relay)

+ monitor_timeout_transmit_rate(relay: Relay)

+ check_dos_attack(relay: Relay)

Abbildung 3.6: Klassendiagramm der RelayLayer Klasse
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3.8 Node

Die Node Klasse, welche sich innerhalb der Node.py Datei befindet, ist die Hauptklasse, um
selbststabilisierende Protokolle mit der Implementierung des Relay-Modells zu erstellen. Sie im-
plementiert die Funktionalitdten, welche benttigt werden, um Aktionen zu verarbeiten und das
System sicher verlassen zu konnen. Generell wird beim Erstellen eines Node Objekts eine Kno-
ten ID bendtigt, welche gebraucht wird, um eine Topologie bilden zu kénnen, sowie eine IP und
einen Port. Die IP und der Port werden benétigt, um die Adresse der Knoten beziehungsweise
des LinkLayers zu definieren und erreichbar zu machen. Optional kann beim Konstruktor zu-
sitzlich der Analysemodus eingeschaltet werden. Sollte der Analysemodus aktiviert sein, sendet
der Knoten bei jedem Timeout einen Status seines Zustands an einen StateMonitor, wobei die
Statusiibermittlung iiberschrieben werden muss. Das Uberschreiben der Funktionen wird nach-
folgend in Abschnitt beschrieben. Zudem erstellt jeder Knoten ein RelayLayer Objekt, der
fiir diesen Knoten zustandig ist und mit dem der Knoten kommunizieren kann, um Nachrichten
zu senden oder Relays zu erstellen.

Weiterhin werden beim Erstellen des Objekts zwei Threads erstellt. Der erste Thread {iber-
wacht den Nachrichten Buffer des Knoten, in den Aktionen eingefiigt werden, wenn der LinkLayer
welche empfiangt. Diese Nachrichten werden nacheinander abgearbeitet. Der zweite Thread ist
der Timeout Thread, welcher periodisch eine Timeout Aktion in den Node Buffer einfiigt, so-
dass regelméiflig die Timeout Funktion des Knoten aufgerufen wird, wenn diese in dem Message
Thread verarbeitet wird.

Die Timeout Funktion der Node Klasse entspricht der Implementierung des Pseudocodes aus
den Listings 6.10 und 6.11 der Referenz [Set20].

3.8.1 Benutzung des Knotens

Um selbststabilisierende Protokolle mithilfe der Node Klasse zu implementieren, muss eine Klas-
se erstellt werden, welche von dieser Klasse erbt und einige Funktionen tiberschreibt. Als Beispiel
kann hierfiir die Klasse SortedListNode aus der SortedListNode.py Datei betrachtet werden.
Diese Klasse wurde fiir die Simulation einer Sortierten Liste erstellt. Die Analyse und deren
Ergebnisse werden spéter in Abschnitt [5] erlautert.

Um eine Klasse fiir andere Protokolle zu erstellen, muss die Funktion original__timeout()
iiberschrieben werden. Diese Funktion wird am Ende des Timeouts der Node Klasse aufgeru-
fen, wenn der Knoten das System nicht verlassen méchte. Diese Funktion soll die Funktionali-
tat implementieren, welche das originale Protokoll fiir die Timeout Funktion vorsieht. Bei der
Sortierten Liste ist dies beispielsweise die Korrektur der linken und rechten Nachbarn. Wei-
terhin kann jede Aktion als Funktion in dieser Klasse implementiert werden. Die linearize
Methode der SortedListNode Klasse ist ein Beispiel hierfiir. Sollte der Knoten eine Aktion a
vom LinkLayer bekommen, wird replace__action(a) aufgerufen, welche die Aktion a aufruft,
wenn der Knoten das System nicht verldsst. Methoden, welche zusétzlich im Knoten imple-
mentiert werden, konnen mithilfe der Funktion call_method(relay, method, parameters) auf-
gerufen werden. Dabei wird automatisch eine Aktion iiber das angegebene Relay gesendet, die
die angegebene Methode mit den iibergebenen Parametern in dem entsprechenden Knoten aus-
fiihrt. Zudem braucht die Timeout Funktion der Node Klasse Zugriff auf die Relays, welche
sich in den Variablen im originalen Protokoll befinden. Um dies zu gewihrleisten, besitzt die
Node Klasse die Liste N. Dort kénnen entweder Relays hinzugefiigt und entfernt, oder die Me-
thoden check_in_ original__variables(relay), remove__from_ original__variables(relay) und
get_relays__from__original__variables() iiberschrieben werden.

Mit der check__in_original__variables(relay) Methode wird im Node Timeout gepriift, ob ein
bestimmtes Relay in einer Variable des originalen Protokolls vorhanden ist. Bei der Sortierten
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Liste sind diese Variablen die linken und rechten Nachbarn. Der Node Timeout versucht zudem
in bestimmten Féllen Relays von den originalen Protokollvariablen zu entfernen.

Dieses Verhalten kann mithilfe der remove__from_ original__variables(relay) definiert werden
und sollte iiberschrieben werden.

Weiterhin muss die Node Klasse eine Liste von Relays aus den originalen Protokollvariablen er-
halten kénnen. Dafiir existiert die get_relays__from__original_variables() Methode. Diese soll-
te eine Liste von allen Relays zuriickgeben, welche sich in den Variablen des zugrundeliegenden
Protokolls befinden. Alle drei Funktionen wurden in der SortedListNode Klasse {iberschrieben
und kénnen als Beispiel betrachtet werden. Eine wichtige Methode, welche iiberschrieben werden
muss, um die Funktionalitidt des Protokolls zu gewéhrleisten, ist die reversal_of_relay(relay)
Methode. Diese definiert eine Relay Umkehrung. Dabei muss der eigene Sink-Relay, welcher
in Node.in__ref gespeichert wird, als Parameter in einer Aktion des zugrundeliegenden Proto-
kolls iiber das angegebene Relay gesendet werden. Dadurch wird eine Verbindung des Knotens,
der die Aktion erhalt, zum eigenen Knoten hergestellt. In dem Beispiel der Sortierten Liste,
wird eine linearize(in_ref) Aktion iiber das Relay gesendet. Dies wird durch den Aufruf von
call_method(relay, linearize’, [in_ref]) ausgefithrt.

Am Ende eines Timeout Durchlaufs der Node Klasse wird, wenn der Analysemodus aktiviert
wurde, die Methode send__analyse__state() aufgerufen. Standardméfig fithrt die Methode nichts
aus. Diese kann aber beim Erstellen einer Unterklasse iiberschrieben werden, um eine Analyse
zu verarbeiten. Im Beispiel der SortedListNode Klasse, wird ein SortedListState Objekt erstellt
und mit der Node Funktion send__state_to__monitor(state) an einen State Monitor geschickt.
Die genauere Beschreibung des Status und dem StateMonitor geschieht in Abschnitt [5.1]

Mochte ein Knoten das System verlassen, gentigt es die stop() Methode aufzurufen. Dabei
wird die leaving Flag auf True gesetzt und das Protokoll fithrt das Verlassen des Systems aus.
Mochte man hingegen den Knoten stoppen ohne Riicksicht auf irgendwelche Verbindungen, fithrt
man die shutdown() Methode aus, die den Knoten stoppt und alle Layer herunterféhrt.

3.8.2 Anderungen

Wie bereits in Abschnitt beschrieben, trat das Problem auf, dass Relays geloscht werden,
ohne dass der Knoten dariiber informiert wird. Mit der im RelayLayer hinzugefiigten Methode
check__relay exists konnen wir abfragen, ob ein Relay innerhalb einer Variable des Knotens exis-
tiert oder bereits geloscht wurde. Diese Abfrage wurde in der Timeout Methode des Knotens fiir
alle Variablen, welche ein Relay beinhalten, durchgefiihrt. Sollte ein Relay nicht mehr existieren,
wird dieses aus der entsprechenden Variable entfernt.

Weiterhin wurde die Timeout Methode in der Hinsicht angepasst, dass keine Iterationen mehr
iiber alle Relays durchgefiihrt werden, sondern, wie in Abschnitt beschrieben, nur iiber va-
lidierte Relays. Somit konnte verhindert werden, dass Relays geléscht werden, bevor diese vom
Knoten verarbeitet wurden.
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Node

+ buffer: multiprocessing.Queue

+ relay_layer: RelayLayer

+ running: Boolean = True

+ timeout_thread: threading.Thread
+ message_thread: threading.Thread
+ logger: logging.Logger

+ timeout_period: Integer

+ leaving: Boolean = False
+in_ref: Relayld

+ N: List

+ D: List

+ a_out: Relayld

+a_in: Relayld

+ analyse_mode: Boolean

- _context: zmq.Context()

+ Node(node_id: Integer, ip: Integer, port: Integer, analyse_mode: Boolean=False)
- _start_timeout_thread()

- _start_message_handling()

+ timeout()

+ original_timeout()

+ reversal_of_relay(relay_id: Relayld)

+ check_in_original_variables(relay_id: Relayld)

+ remove_from_original_variables(relay_id: Relayld)

+ get_relays_from_original_variables()

+ send_analyse_state()

+ replace_action(action: Action)

+ ask_to_reverse(out: Relayld)

+ ask_to_reverse_anchor(out: Relayld, receiving_relay: Relayld)
+ notify_anchor()

+ reverse(out: Relayld)

+ call_method(out: Relayld, method: String, parameters: List)

+ start()

+ send_state_to_monitor(state)

+ stop()

+ shutdown()

Abbildung 3.7: Klassendiagramm der Node Klasse
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3.9 Keys, Logging und Uberblick

Weiterhin bleibt zu kléren, wie die Keys, welche zur Authentifizierung von Verbindungen ge-
nutzt werden, gebildet werden. Dafiir existieren innerhalb der KeyGeneration.py Datei einige
Funktionen, die die Handhabung von Keys erméglichen. Das originale Protokoll erfordert, dass
ein Teil des Keys darauf gepriift werden kann, ob der Key von einem bestimmten RelayLayer
generiert wurde. Um diese Voraussetzung zu erfiillen, besteht der Key aus zwei Teilen. Der erste
Teil représentiert den Prefix, welcher die RID eines RelayLayers bei der Generierung beinhaltet.
Dieser wird gebildet, indem ein shal Hash mit der String Représentation der RID erstellt wird.
Der zweite Teil des Keys besteht aus einer zufillig generierten ID. Diese ID wird mithilfe der
vierten Version der UUID Spezifikation erstellt [LMS05]. Daftir wird die durch Python gegebene
UUID Klasse mit der uuid4 Funktion verwendet [Fou|. Getrennt werden die beiden Teile durch
ein Rauten Symbol.

Um einen Key zu generieren, geniigt es die Funktion generate_key(layer id) aufzurufen. Die
angegebene layer id entspricht dabei einem RelayLayerld Objekt. Separat dazu kann mithilfe
der generate_prefiz(layer id) Funktion lediglich der Prefix eines Keys generiert werden. Auch
hier entspricht die angegebene layer id einem RelayLayerld Objekt. Um zu iiberpriifen, ob
ein bestimmter Key zu einer bestimmten RID passt, kann die check_key origin(key, layer id)
Funktion verwendet werden. Diese iiberpriift, ob der Prefix des angegebenen Keys zu der angege-
benen RID passt. Sollte der Prefix zu der RID passen wird T'rue zuriickgegeben und andernfalls
False.

Generell gestaltet sich das Debuggen des Frameworks aufgrund der ausgelagerten Prozesse
als schwierig. Um das Problem zu l6sen, besitzt jede Klasse einen Logger. Die Logdateien der
Klassen werden innerhalb des ,logs* Ordners geschrieben. Standardméfig werden nur Warnun-
gen oder schwerwiegendere Logging Eintrége in die Logs geschrieben. Dieses Level kann aber
innerhalb der Modulkonfiguration, wie in Abschnitt vorgestellt, gedndert werden, damit
auch Debug Informationen ausgegeben werden. Um fiir weitere Klassen einen Logger einzubin-
den, wurde innerhalb der RelayLogging.py Datei die Funktion get_logger(log_level, file_name)
hinzugefiigt. Diese erlaubt es, ein Logger Objekt zu erhalten, welches die Logs im selben Format
und denselben Ordner schreibt. Dabei ist jedoch zu beachten, dass der angegebene Dateiname
eindeutig fiir das Objekt sein sollte, damit es zu keiner Kollision von Logger Objekten kommt.
Zudem sollte der angegebene Loglevel, sofern nicht anders gewollt, dem Loglevel entsprechen,
welches in der Konfiguration gesetzt wurde.

Nachfolgend wird der generelle Aufbau des Frameworks und die Kommunikation zwischen
den Prozessen in der Abbildung[3.8|zusammenfassend dargestellt. Dabei wurde in der Abbildung
auf Threads verzichtet, die keinen Einfluss auf die Kommunikation zwischen den Schichten besit-
zen. Zudem wurden die Klassen, Methoden und Objekte vereinfacht dargestellt. Die Abbildung
zeigt die Prozesse im Zusammenspiel mit der Kommunikation eines Knotens.
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Denial of Service Erweiterungen _

Ein weiterer Bestandteil dieser Arbeit ist es, das Framework so zu erweitern, dass DDoS Angriffe
erkannt und gegebenenfalls verhindert werden kénnen. Das Modell gibt bereits voraus, dass ein
Knoten beziehungsweise der zugrundeliegende Relay-Layer entscheiden kann, welche Knoten
eingehende Verbindungen besitzen diirfen. Es bleibt lediglich die Erkennung von diesen Angriffen
zu entwickeln und zu implementieren. Anschliefend werden zuerst die Algorithmen vorgestellt
und deren Ablauf skizziert. Nachfolgend wird beschrieben, wie die Algorithmen in der RelayLayer
Klasse eingebunden und benutzt werden kénnen.

4.1 FErkennungsalgorithmen

Generell erfassen die Algorithmen zur Erkennung der Angriffe grundlegenden Anderungen in
den Ubertragungsraten. Jegliche Ubertragungen iiber Relays geschehen iiber Transmitnachrich-
ten, welche zuerst durch den Relay-Layer verarbeitet werden. Wenn wir nun die Anzahl der
Ubertragungen iiber ein bestimmtes Relay zihlen, kénnen wir bei jedem Timeout Aufruf des
Relay-Layers eine Ubertragungsrate des bestimmten Relays ermitteln. Die Rate entspricht dann
der Anzahl der Ubertragungen des Relays pro Timeout. Bevor wir jedoch Anderungen in den
Raten erkennen koénnen, miissen wir diese effizient speichern. Um die Menge an Daten gering
zu halten, wird fiir die Speicherung eine Queue mit einer festen Lange verwendet. Diese Queue
funktioniert dann wie ein Schiebefenster auf den gesamten Raten. Sollte eine neue Rate in die
Queue eingefiigt werden, wird diese hinten angehéngt. Wenn die Lange durch das Einfiigen des
neuen Werts iiberschritten werden sollte, wird am anderen Ende der erste Wert wieder heraus-
gelbscht.

Nachfolgend werden die Algorithmen vorgestellt und deren Korrektheit skizziert. Der erste Al-
gorithmus ist die Monitor Transmit Funktion, welche die Ubertragungen der Relays zihlt. Der
Pseudocode der Funktion ist in dem Algorithmus [1| zu sehen. Die Funktion speichert die Uber-
tragungen, welche keine Standardnachrichten sind, fiir ein angegebenes Relay r innerhalb eines
Zahlers.

Beweisskizze. Angenommen die Monitor Transmit Funktion wird bei jeder Ubertragung einer
Nachricht ausgefithrt und das Relay und die Nachricht werden als Parameter iibergeben. Sollte
die Nachricht beim Aufruf der MonitorTransmit Funktion eine Standardnachricht sein, so wird
nichts durchgefiihrt und keine Ubertragung wird registriert. Wenn jedoch eine Nachricht ange-
geben worden ist, welche keiner Standardnachricht entspricht, wird zuerst gepriift, ob bereits
ein Zahler fiir das angegebene Relay existiert. Sollte kein Zahler existieren, wird ein Zéhler fir
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Algorithm 1 MonitorTransmit

1: function MONITORTRANSMIT(Message m,Relay r)
2 if m ist keine Standardaktion then

3 if A kein TransmitCount fiir r then

4 TransmitCount[r] < 1

5: else

6 TransmitCount[r] + 1

7 end if

8 end if

9: end function

r erstellt und mit eins initialisiert. Bei jedem weiteren Aufruf der Funktion fiir das Relay r und
einer nicht Standardnachricht, wird der vorher erstellte Zahler um eins hochgezahlt. Somit steht
in dem Zahler fiir » immer die Anzahl an Ubertragungen von nicht Standardnachrichten.

Der néchste Algorithmus ist die MonitorTransmitRate Funktion, welche im Algorithmus
dargestellt wird. Diese Funktion ermittelt die Ubertragungsrate eines Relays und fiigt diese in ein
entsprechendes Schiebefenster ein. Somit speichert die Funktion die n letzten Ubertragungsraten
eines angegebenen Relay r bei einer Fenstergrofie von n.

Algorithm 2 MonitorTransmitRate

1: function MONITORTRANSMITRATE(Relay r)
2 if 7 Fenster fiir r then
3 Erstelle ein neues Schiebefenster fir r
4: end if

5: winR < Fenster von r
6 winR < winR + TransmitCount

7 if Lange von winR ist grofler als die maximale Fenstergrofie n then
8 Entferne erstes Element von winR

9 end if

10: TransmitCount[r] < 0

11: end function

Beweisskizze. Angenommen bei jeder Ubertragung iiber ein Relay 7 wird der interne Zihler
TransmitCount mit Monitor Transmit hochgezéhlt und es existiert noch kein Schiebefenster fiir
r. Dann wird beim ersten Aufruf ein Schiebefenster mit maximaler Linge n fiir r erstellt und
die erste Anzahl an Ubertragungen aus dem TransmitCount in das Schiebefenster eingefiigt.
Somit steht an der ersten Stelle die Ubertragungen als Rate mit Ubertragungen pro Funkti-
onsaufruf. Wiederum werden die Ubertragungen in dem TransmitCount gezéhlt. Bei jedem
weiteren Aufruf der Funktion MonitorTransmitRate wird in das vorhandene Schiebefenster der
aktuelle Ubertragungszihler eingefiigt. Somit sind nach n Aufrufen der Funktion n Ubertra-
gungsraten in das Schiebefenster eingefiigt worden. Sollte die Funktion n + 1 Mal aufgerufen
werden, wird das erste Element aus dem Schiebefenster wieder entfernt und es bleiben genau n
Werte im Fenster bestehen. Analog dazu wird bei jedem weiteren Aufruf ein neuer Wert hinten
angehingt und das erste Element entfernt. Somit bleiben immer die letzten n Ubertragungsraten
innerhalb des Schiebefensters gespeichert.

Fiir die Erkennung des Angriffs wurde sich fiir einen Threshold-Ansatz entschieden, da bei
der Recherche andere Moglichkeiten wie zum Beispiel ein Volumen-Ansatz, bei dem ein Volu-
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men zuvor festgelegt wird und ein Angriff erkannt wird, wenn das Volumen ausgereizt wurde,
nicht passend fiir das Relay-Modell erschienen. Grund dafiir ist, dass ein Volumen bei langer
Ausfithrungszeit immer ausgereizt wird. Somit kénnten falsch-positive Erkennungen auftreten,
wenn das System ldnger lauft.

Wenn wir nun iiberpriifen wollen, ob die gespeicherten Ubertragungsraten eine signifikante An-
derung beinhalten, konnen wir dies mithilfe der CheckDoSAttack Funktion durchfithren. Diese
Funktion teilt das Schiebefenster eines Relays in zwei Halften und vergleicht die beiden H&lf-
ten. Sollte ein Strukturbruch vorliegen, wodurch die Raten signifikant ansteigen, wird True
zuriickgegeben und andernfalls False. Die zugrundeliegende Idee und der Algorithmus wurde
von Kifer et al. 2004 [KBGO04] entwickelt und von Bengs in der Vorlesung Data Mining 2020
[Ben20] vereinfacht wiedergegeben. In dieser Arbeit wurde der Algorithmus dementsprechend
angepasst, dass Konzeptianderungen innerhalb eines Datenstroms nur in eine Richtung erkannt
werden, denn uns interessiert nur eine signifikante Anderung in steigenden Ubertragungsraten.
Sollten die Ubertragungsraten abrupt abfallen, ist dies kein Indiz fiir einen DoS Angriff und
ist somit nicht von Relevanz. Der Pseudocode der CheckDoSAttack Funktion ist in dem Algo-
rithmus 3] dargestellt. Die Funktion erkennt DoS Angriffe bei plotzlich auftretenden gleichméfig
hohen Ubertragungsraten iiber ein bestimmtes Relay.

Algorithm 3 CheckDoSAttack based on [KBG04, Ben20]

Output: DoS Detected
1: function CHECKDOSATTACK(Relay r)
winR < Fenster von r
Wy < Erste Héalfte von winR
Wy + Zweite Halfte von winR
meany < Arithmetisches Mittel von Wy
meansy < Arithmetisches Mittel von Wy
vary <+ Varianz von W;
varg <— Varianz von Wy
changeRate + — 8L _TNEan2
\/%*(varl +vars)
if changeRate < o then
11: return True
12: else
13: return False
14: end if
15: end function

,_.
@

Beweisskizze. Angenommen es existiert ein Fenster fiir das Relay r, in dem die letzten n
Ubertragungsraten gespeichert sind. Weiterhin setzen wir a auf einen negativen Wert der ent-
sprechend gesetzt wird, damit Anderungen erkannt werden. Nehmen wir an, dass zum Zeitpunkt
des Funktionsaufrufs kein Angriff durchgefiihrt wird, folgt daraus, dass die Ubertragungsraten
iiber das Relay r gleichméfBig verteilt sind und keine signifikanten plétzlichen Steigungen der
Ubertragungsraten existieren. Da nun die letzten n Ubertragungsraten innerhalb des Fensters
gespeichert sind und diese Ubertragungsraten gleichmifig sind, sollten sich die arithmetischen
Mittel der beiden Hélften des Fensters nicht wesentlich voneinander unterscheiden. Daraus folgt,
dass mean; — mean2 gegen Null geht und die changeRate somit auch gegen Null geht. Somit
bleibt der berechnete Wert iiber dem gesetzten Threshold o und es wird kein Angriff erkannt.
Sollte nun ein Angriff durchgefiihrt werden, folgt daraus, dass iiber einen ldngeren Zeitraum
sehr hohe Ubertragungsraten am Relay r auftreten. Angenommen die hohen Ubertragungsraten
bleiben zudem gleichméfig hoch. Wenn wir nun 5§ Runden warten, stehen in der ersten Halfte
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des Schiebefensters Ubertragungsraten, welche nicht aus einem Angriff kommen und dement-
sprechend gleichméBig niedrig sind, und in der zweiten Hilfte die hohen Ubertragungsraten aus
dem Angriff. Somit ist das arithmetische Mittel der ersten Hélfte signifikant kleiner als das der
zweiten Hélfte. Dadurch wird mean; — mean?2 kleiner als 0 und somit die change Rate ebenfalls
wesentlich kleiner als 0. Somit ist die errechnete Rate kleiner als o und es wird korrekterweise
ein Angriff erkannt. Sollte nun zufillig die Ubertragungsrate fiir eine Runde signifikant gestiegen
sein, ist die Varianz der zweiten Hélfte auch gestiegen, was dazu fiihrt, dass der Nenner grofier
wird und dies die errechnete changeRate klein hilt. Somit werden kurze hohe Ubertragungsraten
nicht als Angriff erkannt.

4.2 Einbindung in die RelayLayer Klasse

Um nun die Algorithmen in die RelayLayer Klasse einzubinden, damit dieser DoS Angriffe
effizient erkennen kann, miissen die Standardmethoden des RelayLayers angepasst werden. Ge-
nerell kann die DoS Uberpriifung ausgeschaltet werden. Dafiir existiert, wie in Abschnitt
bereits beschrieben, die Variable DOS _DETECTION _ACTIVATED. Bevor die Ubertragungs-
raten analysiert werden kénnen, miissen diese gespeichert werden. Dafiir bendtigen wir fir jedes
Relay ein Schiebefenster. Um das zu gewéhrleisten, speichert der RelayLayer innerhalb des
Attributs relay _windows ein Dictionary (Abb. [3.6]). Dieses Attribut speichert fiir jedes Relay
das entsprechende Schiebefenster als collection.deque Objekt. Dabei ist der Key des entspre-
chenden Schiebefensters die Relayld des zugehorigen Relays. Weiterhin bendtigen wir, wie oben
beschrieben, einen TransmitCount, welcher die Ubertragungen iiber ein bestimmtes Relay spei-
chert. Dafiir besitzt die RelayLayer Klasse das Attribut transmit__count, welches wiederum als
Dictionary gespeichert wird. In diesem Dictionary werden fiir jedes Relay vom RelayLayer die
Ubertragungen hochgezihlt. Dabei ist der Key die Relayld und der Wert die Ubertragungen
als Ganzzahl. Nun besitzt der RelayLayer alle Voraussetzungen fiir die Einbindung der oben
beschriebenen Algorithmen.

Zuerst miissen wir die Ubertragungen innerhalb des transmit_count Attributs protokollieren.
Dafiir wird die Transmit Methode des originalen Protokolls, wie in Algorithmus [4] gezeigt, leicht
verdndert. Dadurch werden die Ubertragungen fiir jedes Relay gespeichert.

Algorithm 4 Transmit Funktion des RelayLayers

1: function TRANSMIT(Message m)

2 if P besitzt ein Relay r mit r.alive = True und m hat einen validen Header fiir r then
3 MonitorTransmit(m,r)

4: # Transmit vom originalen Protokoll

5 end if

6: end function

Mit den gespeicherten Ubertragungen kénnen wir diese jetzt periodisch analysieren. Dafiir
wird die Timeout Funktion des RelayLayers entsprechend angepasst. Zuerst werden aus den
gezihlten Ubertragungen Ubertragungsraten gebildet, indem die Monitor TransmitRate Funktion
fir das bestimmte Relay aufgerufen wird. Wenn wir nun die Erkennung von DoS Angriffen in
der Konfiguration eingeschaltet haben, kénnen wir die Ubertragungsraten analysieren, indem
wir die Funktion CheckDoSAttack aufrufen. Das Standardverhalten beim Erkennen eines DoS
Angriffs ist das Loschen des Relays. Der Ablauf der neuen Timeout Funktion ist in Algorithmus
4] zu sehen.

Die in Abschnitt vorgestellten Funktionen werden innerhalb des RelayLayers durch
die Methoden monitor_transmit, monitor_timeout transmit_rate und check_dos attack im-
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Algorithm 5 Timeout des RelayLayers

1: function TIMEOUT

2 for all relays r, die P besitzt do

3 MonitorTransmitRate(r)

4 if DoS Erkennung aktiviert then
5: d <+ CheckDoSAttack(r)

6 if d ist True then

7 delete(r)

8 end if

9 end if

10: # Timeout vom originalen Protokoll
11: end for

12: end function

plementiert.

Die Berechnung der changeRate innerhalb der CheckDoSAttack Methode wird jedoch nicht
innerhalb des RelayLayer selbst berechnet, sondern wurde in die ConceptChange.py Datei aus-
geleitet. In dieser Datei befindet sich die calculate__windows(window__a, window__b) Funktion,
welche die changeRate von zwei gleichgrofien Listen berechnet. Als Parameter werden die beiden
Hilften des Fensters angegeben. Weiterhin mochten wir Ubertragungen von Standardaktionen,
welche fiir den RelayLayer reserviert werden, nicht mit in die Ubertragungsraten einbeziehen.
Dabei handelt es sich um Aktionen wie zum Beispiel die Probe und ProbeFail Nachrichten.
Alle Aktionen, die dabei ignoriert werden sollen, kénnen, wie in Abschnitt vorgestellt, in
der Konfigurationsvariable NO_MONITOR_ACTIONS angegeben werden. Dabei werden alle
Nachrichten, deren Aktionstyp sich innerhalb dieser Liste befindet, in der monitor_transmit
Methode ignoriert. Daraus folgt, dass nur Ubertragungen protokolliert werden, welche Aktio-
nen des Knotens sind. Der Grund fiir das Ignorieren der Standardnachrichten liegt darin, dass
Standardnachrichten nur vom RelayLayer verwendet werden sollten. Die Angriffe gehen von
einem kontrollierten Knoten aus und ein Angreifer sollte keinen Zugriff auf den zugrundeliegen-
den RelayLayer besitzen. Dadurch konnen nur Nachrichten geschickt werden, welche durch den
kompromittierten Knoten gesendet werden konnen. Die Standardnachrichten kénnen somit nicht
vom Angreifer verwendet werden und sind dadurch irrelevant fiir die Erkennung der Angriffe.
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Finite Departure Analyse _

Um nun die erfolgreiche Funktion des Frameworks zu zeigen, fiihren wir mithilfe der Library
eine Analyse des FDP durch. Dafiir werden nachfolgend zuerst die Implementierung der Simu-
lation und wesentliche Methoden vorgestellt. Abschlieflend folgen die Ergebnisse der Analyse
mit anschlieBender Diskussion.

5.1 Implementierung und Methodik der Analyse

Generell benétigt das FDP ein zugrundeliegendes selbststabilisierendes Protokoll. Fiir die Ana-
lyse dieser Arbeit wurde sich dazu entschlossen, das BuildList Protokoll [FSS20] einer Sortierten
Liste zu benutzen. Um das Protokoll auf das Framework anzuwenden, wurde die Klasse Sorted-
ListNode erstellt, welche, wie in Abschnitt beschrieben, von der Node Klasse erbt und die
wichtigen Funktionen {iberschreibt. Die zwei wesentlichen Methoden der Klasse sind die Timeout
Methode, welche innerhalb der original timeout Methode implementiert wurde, und die Linea-
rize Methode. Weiterhin werden die linken und rechten Nachbarn des Knoten innerhalb der left
und right Attribute als Relayld gespeichert. Wichtig zu erwdhnen ist, dass Relay-Referenzen,
welche als Parameter in der Linearize Methode vorkommen, gemerged werden, wenn diese Refe-
renz die gleiche Ziel Nodeld besitzt wie eine Relay-Referenz in einer der Variablen des Knoten.
Dieses Verhalten ist so nicht im originalem BuildList Protokoll gegeben und musste fiir die
Benutzung mit dem Framework angepasst werden.

Um die Simulation effizient zu gestalten, wird jeder Knoten innerhalb eines eigenen Prozes-
ses gestartet. Da wir dadurch aber keinen Zugriff mehr auf die Attribute eines Knoten besitzen,
brauchen wir eine Moglichkeit das gesamte System zu iiberwachen, um zu entscheiden, wann
das System in einen validen Zustand gelangt. Fiir das Vorhaben wurde die StateMonitor Klasse
innerhalb der StateMonitor.py Datei entworfen. Diese Klasse ist einzig dafiir verantwortlich alle
Analysestatus von Knoten zu empfangen, zu speichern und periodisch zu priifen, ob das System
stabil ist. Weiterhin gibt der StateMonitor jedem Knoten Auskunft iiber die Validitdt des Sys-
tems. Der genaue Ablauf des StateMonitors wird spéter nédher erldutert. Damit jeder Knoten
einen Status sendet, kann der Analysemodus eines Knotens mit dem analyse _mode Attribut
eingeschaltet werden. Sollte dieser eingeschaltet sein, wird am Ende jedes Timeouts der Metho-
de send__analyse_state aufgerufen. Um das System analysieren zu kénnen, brauchen wir nicht
alle Informationen eines Knoten, sondern nur die wesentlichen Informationen iiber Verbindun-
gen und Knotenstatus. Dafiir wurden die Wrapper-Klassen SortedListNodeState und StateRelay
innerhalb der SortedListNode.py Datei erstellt. Die Klasse SortedListNodeState beinhaltet, wie
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in Abbildung zu sehen, die Nodeld des Knoten, die Verbindung zum linken und rechten
Nachbarn, alle Relays des Knoten, den running Status des Knoten und den Status, ob der
Knoten das System verlassen mochte. Alle Verbindungen, welche als Relays in der SortedList-
NodeState Klasse gespeichert werden, sind ein Objekt der StateRelay Klasse. Diese beinhaltet
alle wichtigen Informationen, um zu entscheiden, zu welchem Knoten eine Verbindung besteht.
In dieser Klasse werden die Relayld, der alive Status, die SinkRID als RelayLayerld und die
Information, ob das Relay ein direktes Relay ist oder nicht, gespeichert. Beim Initialisieren eines
StateRelay Objekts wird ein Relay Objekt angegeben, aus dem automatisch die entsprechenden
Informationen herausgenommen werden.

SortedListNodeState StateRelay
+ node_id: Integer + relay_id: Relayld
+ left: StateRelay < + alive: Boolean
0..n 0..n
+ right: StateRelay + sink_rid: RelayLayerld
+ relays: List + direct: Boolean
+ running: Boolean + StateRelay(relay: Relay)

+ leaving: Boolean

+ SortedListNodeState(node_id: Integer, left: StateRelay
right: StateRelay, relays: List,
running: Boolean, leaving: Boolean)

Abbildung 5.1: Analyse Klassen innerhalb der SortedListNode.py Datei

Mit diesen Klassen kénnen wir nun die wesentlichen Informationen an den StateMonitor schi-
cken. Dafiir wurde in der SortedListNode Klasse die Methode send analyse state tiberschrie-
ben. In dieser Funktion erstellen wir zuerst fiir den linken und rechten Nachbarn ein StateRelay.
Weiterhin wird eine Liste von StateRelays erstellt, in der alle validierten Relays des zugrundelie-
genden RelayLayer eingefiigt werden. Aus den StateRelays und den Knoten Informationen wird
dann ein SortedListNodeState Objekt zum Versenden erstellt. Zum Schluss wird dieser Status
iiber die Methode send__state_to monitor an den StateMonitor gesendet und das Ergebnis des
Systemstatus zuriickgegeben. Das Versenden innerhalb der Methode geschieht iiber einen ze-
romq Socket des Typs REQ, welcher sich mit dem Endpunkt des StateMonitors verbindet. Die
Adresse des StateMonitors wird, wie in Abschnitt vorgestellt, in der Konfiguration angege-
ben. Die Methode gibt, nach dem Senden des Status, die Antwort des StateMonitors zuriick,
welcher normalerweise den Status des Systems représentiert.

Sollte der StateMonitor einem Knoten einen validen Systemzustand signalisieren, wird, mit
dem aktuellen Stand der Node Implementierung die shutdown Methode aufgerufen und der
Knoten wird beendet.

Nun bleibt noch zu kléren, wie der StateMonitor den Systemzustand analysiert und vali-
diert. Generell besitzt der StateMonitor, wie in Abbildung[5.2]zu sehen, zwei Threads. Der erste
Thread ist der listening thread, welcher ein zmq Socket des REP Typs 6ffnet und auf diesem
Nachrichten empféangt. Sollte eine Nachricht als SortedListNodeState Objekt auf diesem Socket
ankommen, wird die Methode __handle _state aufgerufen, in der die Informationen aus dem State
gespeichert werden. Sollte der Systemstatus valid auf True stehen, wird innerhalb des Threads
gewartet bis jeder Knoten iiber den validen Systemzustand informiert wurde. Wenn es zu ei-
ner Phase ohne Nachrichteneingang kommt und alle Knoten informiert worden sind, wird die
stop Methode aufgerufen und der StateMonitor gestoppt. Innerhalb der __handle state Methode
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werden zuerst der empfangene Status des Knoten gespeichert und anschlieBend die Timeouts
mitgezdhlt. Bei jedem Empfangen eines Status wird der Timeoutzédhler um eins hochgezéhlt,
wodurch protokolliert werden kann, wie viele Timeouts jeder Knoten benétigt bis das System
stabil ist. Der zweite Thread ist der analyse_thread, welcher periodisch das System auf Validitét
priift. Dabei wird das System erst gepriift, wenn der StateMonitor von allen Knoten im Sys-
tem einen Status erhalten hat. Dafir existiert das node_count Attribut, welches definiert wie
viele Knoten sich im System befinden und beim Initialisieren des Objekts angegeben wird. Um
das System validieren zu kénnen, wurden innerhalb der Validation.py Datei einige Funktionen
erstellt, die priifen, ob ein System aus angegebenen SortedListNodeState Objekten valide ist.
Sollte innerhalb des Threads das System valide sein, wird das interne Attribut valid auf True
gesetzt. Nachdem das System als valide angesehen wird, wird dieser Thread beendet und zum
Ende die Methode __write_result _message aufgerufen. Diese Methode schreibt alle Informatio-
nen iiber Timeouts und Knoten in entsprechende Dateien, damit diese spéter analysiert werden
kénnen. Der Ordner, in dem diese Datei geschrieben wird, kann, wie in Abschnitt vorgestellt,
in der Konfiguration angegeben werden. Der Name der Datei besteht immer aus der Anzahl an
Knoten, einem Unterstrich und dem aktuellen Timestamp.

StateMonitor

- _running: Boolean = True

- _context: zmg.Context

+ node_count: Integer

+ node_timeout_count: Dict

+ valid: Boolean = False

+ notify_nodes: Set

+ logger: logging.Logger

+ listening_thread: threading.Thread

+ analyse_thread: threading.Thread

+ StateMonitor(node_count: Integer)

- _start_listening_thread()

- _start_analyse_thread()

- _handle_state(node_state: SortedListNodeState)
- _write_result_message()

+ stop()

Abbildung 5.2: StateMonitor Klasse

Um nun zu priifen, ob ein System von Knoten stabil ist, wird innerhalb des StateMoni-
tors die system__has_wvalid_state(nodes, logger) Funktion aufgerufen. Dabei werden die Knoten
als Dictionary mit der Nodeld als Key und dem Node Status als Wert angegeben. Auflerdem
wird ein Logger als Parameter gefordert, wodurch Debug Informationen geloggt werden kénnen.
Die Validierung priift zuerst, ob jeder Knoten, der im System bleibt, auch aktiv lauft. Zwei-
tens wird gepriift, ob jeder Knoten, der das System verlassen will, ,tot“ ist und somit seinen
running Wert auf False hat. Sollte ein Knoten die beiden Bedingungen nicht erfiillen wird
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False zuriickgegeben und das System als nicht stabil identifiziert. Sollten die beiden vorherigen
Bedingungen erfiillt sein, wird jeder Knoten darauf iiberpriift, ob dieser ein valider Knoten inner-
halb der Sortierten Liste ist. Dafiir wird die Funktion check_sorted_list_node_is_walid(node,
node__ids, should_be connected=False) benutzt. Der Ablauf dieser Funktion wird spéter naher
erklart. Sollte ein Knoten kein valider Knoten innerhalb der Sortierten Liste sein, wird False
zuriickgegeben. Andernfalls wird zum Schluss gepriift, ob alle bleibenden Knoten schwach zu-
sammenhéngend sind. Erst wenn alle Bedingungen erfiillt sind, wird True zuriickgegeben und
das System als stabil bezeichnet. Die check sorted_list _node_is wvalid Funktion priift einen
Knoten dahingehend, ob dieser einen korrekten Zustand innerhalb der Sortierten Liste besitzt.
Dafiir wird der Knotenstatus als Parameter, alle Knoten IDs von bleibenden Knoten in sortier-
ter Reihenfolge und eine Flag, die speichert, ob ein Knoten Verbindungen zu anderen Knoten
besitzen sollte, angegeben. Diese Flag ist False bei Knoten, welche das System verlassen wollen,
und T'rue bei bleibenden Knoten. Sollte der linke und rechte Nachbar des Knotens nicht gesetzt
sein und es sich um einen verlassenden Knoten handelt, wird True zurickgegeben, andernfalls
ist der Knoten nicht valide und es wird False zuriickgegeben. Auch wird False zuriickgegeben,
wenn ein verlassender Knoten einen linken oder rechten Nachbarn besitzt. Sollte nur einer der
beiden Nachbarn gesetzt sein, muss es sich, damit der Knoten ein valider Knoten darstellt, um
einen Randknoten handeln. Es wird also gepriift, wenn nur der rechte Nachbar gesetzt ist, ob
die ID des Knotens die kleinste in dem System der bleibenden Knoten ist. Auch wird gepriift, ob
die Verbindung zum rechten Nachbarn direkt ist und ob der rechte Nachbar wirklich der nach-
folgende Knoten mit der ndchsthéheren ID ist. Analog dazu wird gepriift, wenn nur der linke
Nachbar gesetzt ist, ob dieser Knoten der mit der gréfiten ID ist. Sollten beide Nachbarn gesetzt
sein, wird gepriift, ob die ID des linken Nachbarn kleiner als die eigene ID und die ID des rechten
Nachbarn grofler als die eigene ID ist. Auflerdem miissen diese Verbindungen direkt sein. Wei-
terhin wird in diesem Fall gepriift, ob die ID des linken Nachbarn wirklich die néchstkleinere ID
und die ID des rechten Nachbarn die ndchstgréfiere ID ist. Wenn eine der Bedingungen falsch ist,
wird False zuriickgegeben und der Knoten ist nicht valide. Bei der Uberpriifung des schwachen
Zusammenhangs mit der Funktion check__weak__connectivity(nodes), wird lediglich aus allen Re-
lays in den Knoten eine Adjazenzmatrix erstellt und anschliefend mit der BFS(visited nodes,
adjacency) Funktion eine Breitensuche durchgefiihrt. Nachdem die Breitensuche durchgefiihrt
wurde, wird gepriift, ob jeder Knoten einmal besucht wurde.

5.1.1 Zufillige Graphgenerierung

Wir wissen nun, wie wir Knoten im Analysemodus ausfithren kénnen und wie wir Systeme von
Knoten mit dem StateMonitor iiberwachen kénnen. Nun bleibt die Frage, wie Knotensysteme er-
stellt werden kénnen, um deren Stabilisierung analysieren zu kénnen. Dafiir benétigen wir einen
Graphen von Knoten, welcher durch Verbindungen von Relays einen schwachen Zusammenhang
bildet. Dabei ist es irrelevant, ob der initiale Graph eine Sortierte Liste ist oder nicht. Fiir die
Arbeit wurde sich dazu entschlossen zufillig falsche Graphkonfigurationen als initialen Graphen
zu benutzen, um daran zu analysieren, wie gut die Implementierung das System stabilisiert und
Knoten das System verlassen. Fiir die Generation dieser zufélligen Startkonfigurationen wurden
einige Klassen und Funktionen in der GraphGeneration.py Datei erstellt, welche nachfolgend
kurz erlautert werden.

Da wir in der Analyse jeden Knoten in einem eigenen Prozess starten, wird eine Moglichkeit
benoétigt, Verbindungen zu anderen Knoten zu speichern, um diese spater bei der Erstellung
des Knotens einzurichten. Dafiir wurde die Blueprint Klasse erstellt, welche in Abbildung
zu sehen ist. Diese Klasse speichert eingehende und ausgehende Verbindungen eines Knotens.
Die wichtigen Informationen fiir eingehende Verbindungen zu einem Knoten werden in der Klas-
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se InBlueprint gespeichert. In dieser Klasse wird der Key, welcher die eingehende Verbindung
authentifiziert, und die RelayLayerld gespeichert, welche den RelayLayer angibt, von dem die
Verbindung ausgeht. Alle ausgehenden Verbindungen werden in der OutBlueprint Klasse gespei-
chert. Diese Klasse speichert den Key, welcher fiir die ausgehende Verbindung benétigt wird, die
RelayLayerRid des Sink-Relays und eine direction Information. Die direction Information gibt
an, ob die ausgehende Verbindung als linker oder rechter Nachbar gesetzt werden soll. Bei dem
Wert 0 wird die ausgehende Verbindung nicht als Nachbar gesetzt, bei 1 als linker und bei 2 als
rechter Nachbar. Innerhalb der Blueprint Klasse werden nun alle eingehenden und ausgehenden
Blueprints in einer Liste gespeichert. Somit kann jeder Knoten beim Erhalt eines Blueprint Ob-
jekts alle Verbindungen erstellen. Wenn wir nun einen initialen Graphen erstellen wollen, miissen
wir pro Kante von einem Knoten v nach u ein InBlueprint Objekt in das Blueprint Objekt von
u einfiigen und ein OutBlueprint Objekt in das Blueprint Objekt von v einfigen.

Blueprint
+ in_blueprints: List kK>
. . 0..n
+ out_blueprints: List
0..n
InBlueprint OutBlueprint
+ key: String + key: String
+ rid: RelayLayerld + sink_rid: RelayLayerld
. . . + level: Integer = 1

+ InBlueprint(key: String, rid: RelayLayerld)

+ direction: Integer

+ OutBlueprint(key: String, sink_rid: RelayLayerld, direction)

Abbildung 5.3: Blueprintklassen zur Generierung von Graphen

Um nun einen Graphen zufillig zu erstellen, wird der Algorithmus [6] vorgestellt. Innerhalb
des Pseudocodes wird jedoch die genaue Implementierung der Verbindungen von zwei Knoten
nicht aufgefiihrt. Diese Verbindung wird mithilfe der oben beschriebenen Blueprints gespeichert.
Das grundlegende Prinzip des Algorithmus ist, bereits gebildete Zusammenhangskomponenten
miteinander zu verbinden, damit am Ende eine einzelne Zusammenhangskomponente entsteht.

Satz 5.1. MakeRandomGraph bildet einen Graphen der schwach zusammenhdngend ist.

Beweis. Am Anfang der Funktion wird jeder angegebene Knoten in einer eigenen Gruppe ge-
speichert. Da es noch keine Kanten zwischen den Gruppen gibt, ist jeder Knoten eine eigene
Zusammenhangskomponente. Solange es mehr als eine Gruppe gibt, werden zuféllig zwei Zusam-
menhangskomponenten G und G’ ausgewéahlt. Diese zwei Zusammenhangskomponenten werden
dann mit zwei zufilligen Knoten innerhalb der Zusammenhangskomponente verbunden. Daraus
folgt, dass es einen Pfad von einem Knoten aus G zu einem Knoten aus G’ gibt. Daraus folgt
wiederum, dass der ungerichtete Graph G(D) aus dem gerichteten Graph D = GUG’ zusammen-
héngend ist. Somit ist der gerichtete Graph der beiden Gruppen schwach zusammenhingend.
Nun koénnen wir also die beiden Gruppen als eine Zusammenhangskomponente zusammenfii-
gen. Das beschriebene Prozedere wird dann weiter durchgefiihrt. Sollten irgendwann nur noch
zwei Zusammenhangskomponenten existieren, werden diese, wie oben beschrieben, wiederum
miteinander verbunden und zusammengefiigt. Diese ist ebenfalls schwach zusammenhéngend,
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Algorithm 6 MakeRandomGraph

1: function MAKERANDOMGRAPH (nodes)

2 Speichere jeden Knoten aus nodes in einer eigenen Gruppe

3 while Lénge der Gruppen > 1 do

4: groupl < Wihle zuféllig eine Gruppe von Knoten aus

5: group2 < Wahle zuféllig eine Gruppe von Knoten aus mit groupl # group2
6

7

8

9

nodel < Waéhle zufillig einen Knoten aus groupl
node2 < Wiéhle zufillig einen Knoten aus group?2
direction <— Zuféllige Zahl aus {0, 1}

if direction = 0 then

10: Erstelle Kante von nodel zu node2
11: else

12: Erstelle Kante von node2 zu nodel
13: end if

14: Fiige groupl und group2 zusammen

15: end while

16: return Die einzige iibrig gebliebene Gruppe

17: end function

da zwei zuvor schwach zusammenhéngende Komponenten miteinander verbunden wurden. Da
dann nur eine Zusammenhangskomponente existiert, terminiert der Algorithmus und es wird
diese Zusammenhangskomponente zuriickgegeben, welche einen schwach zusammenhdngenden
gerichteten Graphen représentiert. O

Die Funktion make_weakly connected__sorted_list arbeitet wie der oben beschriebene Algo-
rithmus. Jedoch speichert die Funktion den Graphen innerhalb von Blueprints. Diese Blueprints
sind der Wert innerhalb eines Dictionaries und besitzen als Key die RelayLayerld eines Knotens.
Weiterhin wird bei der Verbindung von zwei Knoten zuféllig ausgewéhlt, ob diese Verbindung
als ein Nachbar in dem Knoten gesetzt werden soll. Die Benutzung dieser Blueprints und Ein-
richtung von Verbindungen zwischen Knoten kann beispielhaft in der main.py Datei eingesehen
werden. Mit der main.py Datei kann eine Analyse durchgefiihrt werden. Dabei kann als Ar-
gument die Anzahl an Knoten angegeben werden. Die Datei erstellt einen Graphen mit der
Anzahl an Knoten, startet diese Knoten innerhalb eigener Prozesse, startet einen StateMonitor
und wartet bis das System stabil ist. AnschlieBend werden alle Knoten heruntergefahren und
das Script beendet. Damit analysiert werden kann, wie schnell die Knoten das System verlassen
konnen, benétigen wir Knoten, die das System verlassen wollen. Beim Erstellen eines Knotens
besitzt jeder Knoten in der Analyse eine 25-prozentige Chance das System verlassen zu wollen.
Wenn der Knoten das System verlassen mochte, wird lediglich die stop Methode des Knotens
aufgerufen, welche den leaving Wert auf True setzt. Das Protokoll des Knoten verldsst dann
eigenstandig das System.

Nun wurden alle Voraussetzungen fiir eine Analyse zusammengetragen, sodass die Auswahl
der Analysemethode erldutert werden kann.

5.1.2 Methodik

Insgesamt wurden 900 Simulationen von zufilligen Graphen durchgefiihrt. Dabei wurden neun
verschiedene Knotenmengen mit jeweils 100 Simulationen durchgefiihrt. Die kleinste Knotenkon-
figuration besteht aus fiinf Knoten und die grofite aus 45 Knoten. Die Schrittweite zwischen den
unterschiedlichen Mengen belduft sich auf fiinf Knoten. Die Wahrscheinlichkeit, dass ein Kno-
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ten das System verlassen mochte, lag bei allen Simulationen bei 25%. Alle Analyseergebnisse
sind in dem results Ordner gespeichert und kénnen mit der result Analysis.py Datei ausgewertet
und dargestellt werden. Die Ergebnisse einer Simulation werden als serialisiertes Objekt gespei-
chert und bestehen aus einer Liste mit zwei Inhalten. Der erste Inhalt ist ein Dictionary des
StateMonitors, welches die Knotenstatus beinhaltet. Dabei ist der Key eines Wertes die Kno-
ten ID und der Wert ein SortedListNodeState Objekt. Der zweite Inhalt der Liste besteht aus
den Informationen {iber die Timeouts der einzelnen Knoten. Diese ist wiederum ein Dictionary
mit der Knoten ID als Key und einer Ganzzahl als Wert. Diese Werte speichern die Anzahl
an Timeouts, welche ein bestimmter Knoten durchgefiihrt hat. Innerhalb der result Analysis.py
Datei werden alle Ergebnisdateien, welche sich in dem Ordner befinden, zusammengefasst und
entsprechend aufgearbeitet. Um den Einlesevorgang bei jeder Durchfiihrung zu vereinfachen,
werden Zwischendateien geschrieben. Diese Dateien werden fiir die Knotendaten und die Ti-
meoutdaten geschrieben. Sollten neue Ergebnisdateien analysiert werden, miissen zuerst diese
Zwischendateien geloscht werden, damit neue Daten in die Ergebnisse flielen kénnen.

Generell wurde die Analyse der Ergebnisse in zwei Teile aufgeteilt. Der erste Teil untersucht die
maximalen Timeouts jeder Simulation bis das System stabilisiert wurde. Der zweite Teil bezieht
sich auf die Timeouts der Knoten, welche das System verlassen wollen. Um die beiden Teile
betrachten zu konnen, werden drei Diagramme erstellt. Alle Diagramme sind durch Boxplots
dargestellt, wobei anhand der einzelnen Mengen an Knoten unterschieden wird. Beim ersten
Diagramm wird fiir jede Simulation die maximale Anzahl an Timeouts zusammengetragen. Aus
diesen maximalen Timeouts werden anschliefend Boxplots gebildet, welche die Anzahl der Ti-
meouts anzeigen bis das System stabilisiert wurde. Die beiden néchsten Diagramme beziehen
sich auf die Timeouts der verlassenden Knoten. Fiir das zweite Diagramm werden alle Timeouts
von diesen Knoten zusammengetragen und daraus der Durchschnitt gebildet. Somit zeigt das
Diagramm, wie viele Timeouts ein Knoten durchschnittlich in einer Simulation gebraucht hat,
um das System zu verlassen. Das letzte Diagramm zeigt hingegen die maximalen Timeouts
pro Simulation, welche gebraucht werden, damit alle Knoten das System erfolgreich verlassen
konnten.

5.2 Analyseergebnisse

Nachfolgend werden zuerst die benétigten Timeouts zur Stabilisierung des Systems und an-
schlieflend die benétigten Timeouts zum Verlassen des Systems dargestellt. Dabei werden die
wichtigsten Werte ndher erldutert. Zum Schluss werden die Ergebnisse kritisch bewertet und
diskutiert.

5.2.1 Stabilisierung des Systems

In der Abbildung ist die Anzahl der Timeouts, welche bendtigt wurden, um das System bei
einer Simulation zu stabilisieren, in Bezug auf die Anzahl an Knoten pro Simulation als Boxplot
dargestellt. Deutlich zu sehen ist, dass der Durchschnitt, welcher durch den dunkelroten Punkt
dargestellt wird, sich bei allen Simulationen um die zehn Timeouts befindet. Weiterhin steigt
dieser bei steigender Anzahl von Knoten nahezu linear an. Die Ausnahmen dieses Anstiegs be-
stehen in der Simulation von zehn und 45 Knoten, bei welcher der Durchschnitt wesentlich héher
liegt als ein linearer Anstieg vermuten liefle. Weiterhin liegen die Mediane und die Durchschnitte
der Simulationen bei den meisten Knotenmengen sehr nah beieinander oder sogar aufeinander.
Lediglich die Simulation mit zehn, 35 und 45 Knoten bilden hier die Ausnahme. Ein wesentlicher
Punkt ist, dass die Ausreifler nach oben bei ansteigender Knotenmenge sehr stark zunehmen.
Zwischen fiinf und 20 Knoten sind die grofiten Ausreifier um die 15 Timeouts gelegen. Bei 45
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Knoten hingegen liegt der grofite Ausreifler bei 44 Timeouts. Generell sind bei den meisten Si-
mulationen 50% der Werte nah beieinander liegend. Lediglich die Simulation von zehn Knoten
und von 45 Knoten bildet dort eine Ausnahme. Bei den Simulationen von 25 und 35 Knoten
sind 50% der Werte am néchsten gelegen. Die niedrigsten Werte der Simulationen steigen ebenso
linear an. Der niedrigste Wert bei der Simulation von fiinf Knoten liegt bei drei Timeouts. Ab
zehn bis 20 Knoten steigt dieser auf fiinf Timeouts. Von 25 bis 30 Knoten liegt der niedrigste
Wert bei sechs Timeouts. Die Simulation von 35 Knoten ist dagegen die einzige Simulation mit
sieben Timeouts als niedrigsten Wert. Ab 40 Knoten liegt der niedrigste Wert bei acht Timeouts.
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Abbildung 5.4: Ergebnisse fiir Stabilisierung

5.2.2 Verlassen des Systems

In Abbildung sind die beiden Diagramme gegeben, welche die Werte der Knoten, die das
System verlassen, ndher zeigen. Das erste Diagramm betrachtet die durchschnittlichen Timeouts
dieser Knoten bei jeder Simulation. Das zweite hingegen zeigt die maximalen Timeouts. Dabei
ist zu erkennen, dass die niedrigsten Werte aller Simulationen nicht kleiner als zwei sind. Bei den
Simulationen von fiinf bis 35 Knoten liegen diese sogar genau bei zwei. Lediglich bei den Simu-
lationen von 40 bis 45 Knoten steigen diese Werte leicht an. Zuerst gehen wir auf die Ergebnisse
des ersten Diagramms ein. Bei den Durchschnittstimeouts ist zu sehen, dass die Durchschnitte
und Mediane der Simulationen von 15 bis 45 Knoten zwischen drei und fiinf Timeouts liegen.
Lediglich die Simulationen mit fiinf und zehn Knoten besitzen Durchschnitte von tiber fiinf Ti-
meouts bei zehn Knoten und iiber sechs Timeouts bei fiinf Knoten. Ab 30 Knoten ist ein linearer
Aufwértstrend in den Medianen und Durchschnitten zu sehen. Weiterhin ist hier zu erkennen,
dass ab 15 Knoten 50% der Werte sehr nah beieinander liegen. Bei den Knotenmengen fiinf bis
15 hingegen liegen 50% der Werte weiter auseinander als bei den folgenden Simulationen. Auch
die Durchschnitte der Simulationen mit fiinf bis 15 Knoten liegen hoher als die der nachfolgenden
Knotenmengen und ein Abwiértstrend von fiinf bis 25 Knoten ist zu erkennen. Auch die Streuung
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der Werte ist bei fiinf Knoten am gréfiten und nimmt bis 25 Knoten ab. In den Ausreiflern ist
kein wesentlicher Trend zu entdecken. Jedoch ist der grofite Ausreifler mit 14 Timeouts bei einer
Knotenmenge von fiinf zu beobachten.

Bei dem zweiten Diagramm, welches die maximalen Timeouts beim Verlassen des Systems be-
trachtet, liegen bei allen Simulationen 50% der Timeouts unter zehn. Die Durchschnitte und
Mediane der Simulationen liegen auch alle zwischen fiinf und 10 Timeouts und liegen nah beiein-
ander. Weiterhin sind die mittleren 50% der Timeouts nicht weiter als fiinf Timeouts voneinander
entfernt. Ein wesentlicher Punkt ist, dass die Ausreifler nach oben bei steigender Knotenmenge
zunehmen. So sind die Ausreifler bei fiinf bis 25 Knoten gleich oder unter 15 Timeouts. Ab 30
Knoten steigen die Ausreifler {iber 15 Timeouts. Der grofite Ausreifler ist bei 35 Knoten mit 34
Timeouts zu beobachten. Die meisten Ausreifler hingegen befinden sich bei 45 Knoten. Generell
befinden sich die Werte fiir jede Knotenmenge gleichméfig auf einem Level. Abgesehen von den
Ausreiflern ist kein Trend in eine bestimmte Richtung zu erkennen.
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5.2.3 Einordnung der Ergebnisse

Generell kann man aus den Ergebnissen schliefen, dass bei héherer Knotenanzahl auch die be-
notigten Timeouts zur Stabilisierung des Systems ansteigen. Dieses Verhalten ist zu erwarten,
da mehr Knoten durch das BuildList Protokoll linearisiert werden miissen. Auch die signifikant
hohen Ausreifler bei erhohter Knotenmenge sind zu erwarten, da bei steigender Knotenanzahl
auch haufiger zuféllige Konfigurationen auftreten, die mehr Linearize Aktionen und Timeouts
benodtigen. Aulerdem ist die Menge an Nachrichten, die iibermittelt werden, grofier. Da die
Knoten nicht synchron arbeiten, kann es passieren, dass Nachrichten in Knoten lédnger fiir das
Verarbeiten benétigen und somit mehr Timeouts durchgefiihrt werden als theoretisch bendtigt
werden. Nichtsdestotrotz weisen die Durchschnitte der Stabilisierung, welche nie grofler als 15
Timeouts sind, darauf hin, dass die Stabilisierung mit dem Relay-Modell effizient funktioniert.
Bei den Ergebnissen fiir das FDP ist aufgefallen, dass die minimalen Timeouts nicht kleiner als
zwei sind. Dies ist darauf zuriickzufiihren, dass beim Protokoll fiir das Verlassen eines Knotens
zuerst alle Relays in einem Timeout geloscht werden, die eigenen Verbindungen versucht werden
umzukehren und ein Anker gesucht wird. Erst wenn der eigene Sink-Relay keine eingehenden
Verbindungen und keine Relays mehr besitzt, kann der Knoten das System verlassen. Jedoch
kénnen die eingehenden Verbindungen erst entfernt werden, wenn alle Knoten gefragt wurden,
diese Verbindung umzukehren. Dieses Vorgehen dauert mindestens zwei Timeouts und erklart
die untere Grenze. Ein weiterer Aspekt, der aufgefallen ist, ist dass die durchschnittlichen Ti-
meouts beim Verlassen des Systems fiir kleine Knotenmengen sehr stark abweichen und sogar
bei fiinf Knoten den gréfiten Ausreifler vorweisen. Dieses Verhalten ist damit zu erkldren, dass
nicht immer gleich viele Knoten das System verlassen, sondern, wie in Abschnitt erlautert,
die Wahrscheinlichkeit fiir das Verlassen bei 25% liegt. Daraus kann folgen, dass nur sehr wenige
oder nur ein Knoten das System verlassen méchte. Wenn nun dieser Knoten durch bestimmte
Gegebenheiten das System erst sehr spat verlassen kann, kénnen diese Werte nicht durch andere
Knoten ausgeglichen werden, wie es bei mehreren Knoten der Fall wére. Beim Implementieren
ist aufgefallen, dass der Grund fiir die lange Wartezeit eines Knotens durch die Uberpriifung
der eingehenden Verbindungen des Sink-Relays gegeben ist. Ein Knoten kann nur verlassen,
wenn diese eingehenden Verbindungen geléscht sind. Er muss also auf den Moment warten, in
dem der RelayLayer eine InRelayClosed Nachricht bekommt, um die Verbindung zu trennen.
Sollte in der Zwischenzeit aber wiederum durch das Protokoll die Referenz zu dem Sink-Relay
an einen anderen Knoten geschickt werden, existiert wieder eine eingehende Verbindung, die
geldscht werden muss.

Bei der Betrachtung der maximalen Timeouts, die repréasentieren, wie lange ein System ge-
braucht hat bis alle verlassenden Knoten das System verlassen haben, ist aufgefallen, dass die
Ausreifler bei groflen Knotenmengen grofler ausfallen und héufiger auftreten. Dies kann entwe-
der durch die erhohte Nachrichtenrate oder durch die Bildung von Relayketten erklarbar sein,
welche teilweise sehr grofie Level besitzen. Die langen Ketten miissen zunéchst zu direkten Ver-
bindungen umgewandelt werden, damit diese durch das Protokoll geloscht werden kénnen. Erst
wenn alle Relays geloscht wurden, kann der Knoten das System verlassen. Dies verzogert sich
demnach durch die Weiterleitung von Relays.

Weiterhin sind bei den maximalen Timeouts bei der Simulation von 35 Knoten zwei Ausreifler
zu erkennen. Diese beiden Ausreifler sind auch in Abbildung [5.4] wiederzufinden. Somit sind die
Ausreifler beim Stabilisieren des Systems dadurch zu erklédren, dass das System auf das Verlas-
sen eines oder mehrerer Knoten gewartet hat, bevor es als stabil angesehen wurde. Auch einige
Ausreifler der maximalen Timeouts aus anderen Simulationen sind in der Abbildung wieder-
zufinden. Somit kénnen wir sagen, dass die Ausreifler beim Stabilisieren des Systems héufig vom
Verlassen eines oder mehrerer Knoten abhéngen.

Trotzdem kénnen wir feststellen, dass sowohl bei den durchschnittlichen Timeouts als auch bei

92



KAPITEL 5. FINITE DEPARTURE ANALYSE

den maximalen Timeouts die mittleren Werte nie iiber zehn Timeouts liegen. Das bedeutet,
dass das Modell in relativ kurzer Zeit Knoten aus dem System sicher entfernen kann. Weiterhin
muss betrachtet werden, dass die Simulation keine stabilen Systeme betrachtet und in diesen
analysiert, wie schnell Knoten das System verlassen konnen. Stattdessen werden Systeme ana-
lysiert, welche im Prozess des Verlassens zeitgleich stabilisiert werden. Die Stabilisierung eines
Systems ist zudem von der Stabilisierung der RelayLayer abhéingig. Zum Beispiel ist das Ver-
lassen eines Knotens davon abhéngig, wie schnell die RelayLayer auf Loschanfragen reagieren
und eingehende Verbindungen l6schen. Ein wesentlicher Punkt, der die Simulation verzogert, ist
die Aufstauung von Nachrichten in den Nachrichten Buffern. Die beschriebene Simulation wurde
mit der Option durchgefiihrt, dass nicht erreichte LinkLayer keine Closed Nachricht auslosen.
Dadurch kann es passieren, dass lange auf das erfolgreiche Senden einiger Nachrichten gewartet
wird, obwohl die LinkLayer nicht erreichbar sind. Somit konnten wichtige Nachrichten nicht
direkt an die entsprechenden RelayLayer gesendet werden und die Stabilisierung des Systems
verzogerte sich.

5.2.4 Erwahnenswerte Beobachtungen

Bei der Implementierung der Simulation und der Library kam es zu relevanten Beobachtungen,
die im folgenden erldutert werden. Zum einen werden innerhalb des Protokolls Abfragen sowohl
iiber die Keys als auch iiber die eingehenden Referenzen gefordert. Die Implementierungen die-
ser Abfragen iterieren iiber alle eingehenden Referenzen, um zum Beispiel zu iiberpriifen, ob ein
bestimmter Key innerhalb einer eingehenden Referenz vorhanden ist. Da bei den zugrundelie-
genden Protokollen die Self-introduction Annahme (siehe Abschnitt gilt, werden héufig
die eigenen Sink-Relays anderen Knoten vorgestellt. Durch die Vorstellung des immer gleichen
Relays wird im Sink-Relay bei jeder Vorstellung eine neue eingehende Referenz erstellt und im
empfangenden Knoten die ausgehenden Informationen germerged. Dabei entstehen nach einiger
Zeit sehr viele eingehende Referenzen und ausgehende Keys bei einigen Relays. Nach sehr langer
Laufzeit kann die Menge der Referenzen zu verldngerten Laufzeiten von Methoden fiithren.
Weiterhin kénnen Verzogerungen von Methoden dazu fithren, dass Nachrichten, welche sich in
dem Nachrichtenbuffer des RelayLayer befinden, sich nach einiger Zeit aufstauen und so das
gesamte System verlangsamen. In Anbetracht dessen, dass bei Overlay-Netzwerken die Ausfiih-
rungszeit von geringer Bedeutung ist und Verzogerungen auftreten diirfen, ist diese Problematik
nicht von grofler Relevanz. Jedoch ist dieses Problem bei der Simulation negativ aufgefallen und
fithrte zu einigen Neustrukturierungen des Quellcodes im Verlauf dieser wissenschaftlichen Ar-
beit. Diese Verzogerungen der Methoden kénnte auch dazu gefiihrt haben, dass einige Ausreifler
bei den Simulationen aufgetreten sind.
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Ausblick und Zusammenfassung _

In diesem Kapitel werden wir zuerst offene Fragestellungen vorstellen. Anschliefend wird die
Arbeit zusammengefasst und die wichtigsten Ergebnisse werden noch einmal dargestellt.

6.1 Ausblick

In den Referenzen [Set20} [SS18] wurde darauf hingewiesen, dass der Aufbau von Relayverbindun-
gen noch nicht definiert wurde. Demnach ist es also aktuell noch nicht moglich eine Verbindung
von einem Knoten zu einem anderen Knoten aufzubauen, wenn diese Verbindung noch nicht zu-
vor existiert. In dieser Arbeit wurden die Verbindungen vor der Simulation explizit aufgebaut,
sodass der zugrundeliegende Systemgraph schwach zusammenhéngend ist. Es bleibt somit offen,
wie Verbindungen zu anderen Knoten innerhalb eines Protokolls aufgebaut werden kénnen.
Das originale Relay-Modell schliagt vor, dass der Relay-Layer und der Link-Layer abgesondert
von dem eigentlichen Knoten implementiert werden soll. Dadurch soll es nicht moglich sein von
auflerhalb auf die Relays und Attribute des Relay-Layers zuzugreifen. Da die zeitliche Beschréan-
kung dieser Arbeit es nicht zugelassen hat, den Relay-Layer abgesondert zu implementieren,
bleibt die Umsetzung der Implementierung offen. Es miissten Moglichkeiten entwickelt werden,
den Relay-Layer innerhalb einer abgeschotteten ,,Umgebung“ laufen zu lassen. Dafiir werden
Schnittstellen bendtigt, iiber die der Knoten Methoden aufrufen kann. Ob diese Abgrenzung
mittels Hardware oder Software geschieht, bleibt noch zu studieren.

Voraussetzung fiir das Funktionieren des Relay-Modells ist, dass die Nachrichten, welche an ei-
nem Relay-Layer ankommen, valide Nachrichten sind. Es sollte also nicht mdoglich sein, falsche
Nachrichten an ein Relay-Layer zu senden. Da die Verbindung in den LinkLayer {iber ungesicher-
te Sockets funktioniert, konnten arbitrare Nachrichten an ein LinkLayer geschickt werden. Um
das zu verhindern, sollten Nachrichten, welche iiber den LinkLayer geschickt werden, gesichert
werden. Daher sollten vor allem Sicherungen der Vertraulichkeit und Integritit der Nachrichten
entwickelt werden. Die Integritit sollte geschiitzt werden, damit zum Beispiel keine Relays von
auflerhalb geloscht werden kénnen. Die Vertraulichkeit muss gegeben sein, damit keine Keys von
Ubertragungen abgefangen werden konnen. Sollten Keys abgefangen werden, kénnte man Nach-
richten {iber ein RelayLayer senden, ohne dass die Erlaubnis dafiir vorher gegeben wurde. Die
Sicherung der iibertragenen Daten bleibt also offen und kénnte in spéteren Arbeiten erweitert
werden.

In dieser Arbeit wurden die DoS Erweiterungen lediglich vorgestellt und implementiert. Wie gut
diese Erweiterungen vor DDoS Angriffe schiitzen kénnen, wurde nicht studiert. Somit kénnten
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in weiteren Arbeiten Praxisanalysen durchgefiihrt werden, welche die Giite der Erweiterungen
analysiert. Weiterhin kénnen Analysen dariiber gefiihrt werden, welche Einstellungen der Kon-
figuration am besten vor diesen Angriffen schiitzen kénnen, damit zum Beispiel falsch-positive
Erkennungen klein gehalten werden. Auflerdem kénnten eventuell bessere Methoden zur Erken-
nung entwickelt werden als die Erweiterung dieser Arbeit. Es konnte zum Beispiel der Erken-
nungsalgorithmus von einer Fenstermethode auf den CUSUM Algorithmus [BN93] abgeéndert
und analysiert werden.

Die Simulationen wurden alle mit einer einzigen Einstellung des Moduls durchgefiihrt. Es wére
interessant zu sehen, wie unterschiedlich Simulationen verlaufen, wenn die Konfigurationen von
Timeoutzeiten unterschiedlich gewahlt werden.

Ein negativer Punkt, der bei der Implementierung aufgefallen ist, ist, dass eingehende Referen-
zen und Keys sich bei langer Ausfithrungszeit anhdufen. Damit die Verzogerung von Methoden
nicht enorm vergrofiert wird, kénnte man die Implementierung der Library so anpassen, dass die-
se bessere Datenstrukturen benutzt, um Abfragen der Keys schneller zu gestalten. Eine andere
Moglichkeit wire, das Relay-Modell so anzupassen, dass die Menge an eingehenden Referenzen
oder Keys von den gleichen Relays klein gehalten wird oder reduziert werden kann.

6.2 Zusammenfassung

In dieser Arbeit wurde das von Scheideler und Setzer vorgestellte Relay-Modell [SS18| [Set20] in
einer nutzbaren Library implementiert. Diese Library wurde in Python programmiert und die
Implementierung in dieser Arbeit erlautert. Des Weiteren wurden Erweiterungen fiir das Mo-
dell entwickelt, welche DDoS Angriffe erkennen und verhindern kénnen. Voraussetzung dafiir ist
jedoch, dass alle Verbindungen von unterschiedlichen Knoten iiber Relays laufen, welche durch
den Relay-Layer verwaltet werden. Da das Modell entwickelt wurde, um das FDP von Overlay
Netzwerke zu losen, wurde zudem in dieser Arbeit anhand der implementierten Library eine
Praxisanalyse des Problems durchgefiihrt. Dafiir wurde das BuildList Protokoll [FSS20] so im-
plementiert, dass die implementierte Library des Relay-Modells verwendet wird. Fiir die Analyse
wurden verschiedene Knotenmengen simuliert, welche zufillig falsche Graphenkonfigurationen
als initialen Systemgraph besaflen. Die einzige Voraussetzung der Konfiguration ist, dass diese
einen schwach zusammenhéngenden Graph formt, sodass das BuildList Protokoll [FSS20] eine
Sortierte Liste mit allen Knoten bilden kann. Auflerdem besafl jeder Knoten in den Simulationen
eine Wahrscheinlichkeit von 25% das System verlassen zu wollen. Wir kamen zu dem Ergebnis,
dass die Knoten in kurzer Zeit die Systeme verlassen haben. Dabei wurde die Zeit, welche ein
Knoten braucht bis er das System verlésst, in der Anzahl von ausgefiihrten Timeouts gemessen.
Weiterhin ist aufgefallen, dass die minimale Anzahl an Timeouts fiir das Verlassen des Systems
bei zwei Timeouts liegt. Des Weiteren ist die durchschnittliche Timeoutanzahl bis alle Knoten
das System verlassen haben, bei allen Simulationen zwischen fiinf und zehn Timeouts. Bei gro-
Berer Knotenmenge ist die Wahrscheinlichkeit jedoch héher, dass ein Knoten wesentlich langer
benétigt das System verlassen zu koénnen als bei kleineren Knotenmengen. Die implementierte
Library hat sich im Rahmen dieser Arbeit als erfolgreich erwiesen und gezeigt, dass das FDP
in der Praxis von dem Modell effizient gelost werden kann.
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